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WSTEP

Wraz z rozwojem technologii cyfrowych, popularyzacjg pracy zdalnej i upowszechnieniem
narzedzi opartych na sztucznej inteligencji cyberbezpieczenstwo stato sie jednym z kluczowych
wyzwan wspoétczesnej praktyki adwokackiej, za$ sposdb funkcjonowania kancelarii juz obecnie
ulegt gtebokiej przemianie i nic nie wskazuje na to, aby ta tendencja miata rychle przemingc.
W tych okolicznosciach dbatos¢ o bezpieczenstwo informacji nie jest juz kwestig wyboru, lecz
stanowi nieodzowny element nalezytej starannosci zawodowej. W tym kontekscie szczegdlnego
znaczenia nabiera takze standaryzacja Dobrych praktyk, budowanie swiadomosci ich znaczenia
oraz ksztattowanie trwatych nawykow, ktdore czynig z higieny cybernetycznej naturalng czesé
codziennej pracy prawnika. Dlatego wtasnie przedktadamy na rece Czytelnikdw niniejszy
dokument, stanowigcy zaktualizowang wersje Dobrych Praktyk dotyczqcych cyberbezpieczeristwa
w dziatalnosci kancelarii adwokackich i pracy Adwokata (dalej Dobre Praktyki), opracowanych pod

patronatem Naczelnej Rady Adwokackiej i opublikowanych pierwotnie w 2022 r.

Drugie wydanie powstato w odpowiedzi na istotne zmiany w krajowych i europejskich
regulacjach dotyczacych bezpieczenstwa informacji, w tym wejscie w zycie dyrektywy (UE)
2022/2555 (NIS2), publikacje NIST Cybersecurity Framework 2.0 oraz najnowsze wytyczne
European Union Agency for Cybersecurity (ENISA). Jednak nawet bez tych zmian taka aktualizacja
bytaby konieczna, albowiem rzeczywistos¢ cyfrowa rozwija sie szybciej niz jakiekolwiek regulacje,
a konieczno$¢ adaptowania sie do tak dynamicznego $rodowiska wymusza nie tyle aktywnoscé
legislacyjna, co przede wszystkim oddolna ewolucja zagrozen i usitujgca za nig nadgzy¢ przemiana
spoteczna, agregujgca zmiane postaw, Swiadomosci i praktyk, ktére stanowig prawdziwy
fundament odpornosci na éw zagrozenia.

W Swiecie, w ktérym tempo rozwoju technologii czesto przewyzsza tempo reakcji
instytucji, to wfasnie codzienne dziatania, konsekwencja i uwaznos¢ uzytkownikow systemaow,
w tym odgrywajgcych w nich czesto szczegdlnie istotng role adwokatow, decydujg o realnym
poziomie bezpieczenstwa. Wspodtczesne kancelarie funkcjonujg w Srodowisku, w ktorym granica
miedzy sferg technologiczng a prawng coraz bardziej sie zaciera, cyberbezpieczenstwo przestaje
by¢ domeng informatykéw, a staje sie codziennym obowigzkiem kazdego swiadomego
beneficjenta technologicznych zdobyczy, zwtaszcza jesli swiadczy on ustugi i to niezaleznie od
profilu dziatalnosci. Nowe technologie, takie jak modele przetwarzania w chmurze, czy systemy

oparte na sztucznej inteligencji, otwierajg przed zawodem ogromne mozliwosci, ale rownoczes$nie



zwiekszajg zakres odpowiedzialnosci za ochrone danych i tajemnicy zawodowej. Celem niniejszego
opracowania jest wiec dostarczenie adwokatom praktycznych wskazéwek stuzgcych
bezpiecznemu funkcjonowaniu w cyfrowym Srodowisku pracy. Dobre Praktyki nie sg zbiorem
przepisdow ani katalogiem obowigzkowych dziatan, lecz stanowig narzedzie wspomagajgce
refleksje i rozwdj wtasny, majgce pomoc w budowaniu trwatej kultury bezpieczenstwa. Rozwoj
w obszarze cyberbezpieczeristwa nie jest bowiem celem, ktdéry mozna raz osiggnac i pozostac
biernym w przekonaniu o odpornosci na wszelkie sygnalizowane ryzyka, az do momentu publikacji

kolejnej edycji Dobrych Praktyk. To proces ztozony z powtarzajgcych sie cykli uczenia sie,
obserwacji i reagowania, droga nieustannego uwrazliwiania sie na zagrozenia i samodoskonalenia.
Cyberbezpieczenstwo to dzis zbidr kompetencji i nawykow stuzgcych nam w codziennej
egzystencji, a wiec nie tylko pracy, to zestaw niezbednych narzedzi, a nie wiedza statyczna. Dlatego
niniejszy dokument nie aspiruje do wyczerpania prezentowanego zagadnienia, tym bardziej, iz
starania te mogtyby przynies¢ odwrotny skutek, czynigc omawiane tresci trudniejszymi do
przyswojenia. Tym samym nalezy stanowczo zaznaczy¢, iz stosowanie Dobrych Praktyk nie moze
ograniczac sie do samego formalnego wdrozenia zalecanych polityk, lecz musi wigzac sie z trwatg
zmiang sposobu w jaki zwykto sie niekiedy postrzega¢ wykonywanie zawodu adwokata, w tym jako

zawod ,nietechniczny”, ktéry jako taki miatyby by¢ zwolniony z obowigzku rozwoju w obszarach

dotychczas niekojarzonych z praktyka prawnicza.

Wobec powyzszego, majgc na uwadze szczegdlny charakter zawodow zaufania publicznego,
a w szczegodlnosci zawodu adwokata, nalezy przyjgé, ze praktyki, o ktérych traktuje niniejszy
dokument, nie sg juz obszarem fakultatywnym ani przejawem trendu, lecz stanowig wyraz
zawodowe]j odpowiedzialnosci i obowigzku kazdego adwokata wobec klientéw, wspodtpracownikéow
oraz catego Srodowiska prawniczego. Wymagajg one jednak nie tylko znajomosci zasad i procedur,
lecz takze zdolnosci do krytycznej refleksji nad wtasnymi przyzwyczajeniami, postawami i decyzjami,
ktére czesto same stajg sie zrodtem zagrozen w cyfrowym Swiecie. Wszakze konfrontujgc sie
z wyzwaniami cyberzagrozen, konfrontujemy sie niejako z kolejnym przejawem wtasnych sktonnosci
i stabosci, ktéremu nie moze towarzyszyc¢ lek przed tym, co zobaczymy, lecz gotowosc potraktowania
tego doswiadczenia jako impulsu do dalszego rozwoju, zaréwno zawodowego jak i osobistego oraz
do stawania sie bardziej swiadomymi, odpowiedzialnymi i odpornymi uczestnikami Swiata, ktory
sami wspottworzymy.

Cztonkowie grupy roboczej wydania Il.
Dobrych Praktyk dotyczqcych cyberbezpieczeristwa
w dziatalnosci kancelarii adwokackich i pracy adwokata
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WPROWADZENIE

Dobre Praktyki majg charakter zalecen, ktérych stosowanie nie jest obligatoryjne a brak
ich stosowania nie rodzi bezposrednich negatywnych skutkéw w odpowiedzialnosci zawodowej
czy dyscyplinarnej, lecz nie zmienia to faktu, iz istotna ich czes¢ juz obecnie koreluje
z obowigzkami wynikajagcymi z przepiséw prawa i z norm etycznych przystosowanych do
zawodu adwokata, a zatem nie jest wykluczone, iz zaniechanie ich wdrozenia i stosowania moze
w pewnych przypadkach prowadzi¢ do takiej odpowiedzialnosci w sposéb posredni. Sam fakt
fakultatywnosci zalecen nie wytacza takze obowigzkow adresatdow Dobrych Praktyk w zakresie
dotozenia nalezytej starannosci w dochowaniu tajemnicy zawodowej, okreslonych przepisami
prawa i aktow samorzadu adwokackiego, w szczegdlnosci regulujgcych zasady etyki zawodowej
adwokata i godnosci zawodu. Przedstawione w niniejszym dokumencie praktyki nie stanowia
wyczerpujgcej listy zalecen z zakresu cyberbezpieczenstwa, a raczej petnig funkcje przewodnika
po zasadach i procedurach umozliwiajgcych utrzymanie wysokiego poziomu bezpieczenstwa
informacji w realiach nowoczesnej kancelarii i majg one charakter swoistego wsparcia
merytorycznego, ktére winno utatwi¢ wdrazanie w codzienng dziatalnos¢ kancelarii zasad
dotyczgcych ochrony danych oraz cyberbezpieczenstwa. Kancelarie, w tym adwokaci
prowadzacy indywidualng praktyke zawodowg, powinni dotozy¢ nalezytej starannosci
w doborze $rodkéw technicznych i organizacyjnych pozwalajgcych na utrzymanie witasciwych
zabezpieczen teleinformatycznych i ich stosowaniu. W przypadkach, w ktérych Adwokat nie
posiada wystarczajgcej wiedzy teleinformatycznej i z zakresu cyberbezpieczenstwa zaleca sie
korzystnie z ustug specjalistycznych podmiotéw trzecich. Kancelarie posiadajgce Personel mogg
rozwazy¢ zasadnos¢ wigczenia do jego sktadu odpowiednich specjalistéw. Rekomendacje
zawarte w przedmiotowym dokumencie nie zawierajg wytycznych w zakresie stosowania
narzedzii technologii pochodzgcych od okreslonych producentéw i dostawcow. Przedstawienie
w Dobrych Praktykach przyktaddw narzedzi bytoby niewskazane z uwagi na charakter Dobrych
Praktyk, atakze brak mozliwosci przeprowadzania systematycznej analizy poszczegdlnych
narzedzi w celu podtrzymania ww. rekomendacji.

Majgc powyzsze na uwadze, stosowanie Dobrych Praktyk nie gwarantuje pewnosci

ochrony przed Incydentami i nie zwalnia Kancelarii i danego Adwokata z odpowiedzialnosci za




dochowanie nalezytej starannosci w zapewnieniu bezpieczenstwa w powyzszym zakresie.

Adresaci Dobrych Praktyk powinni dokona¢ zmapowania proceséw i zabezpieczen
stosowanych wewnatrz wiasnej organizacji, a nastepnie —w oparciu o rzetelng analize ryzyka —
podjac¢ decyzje w przedmiocie stosowania okreslonych srodkéw technicznych i organizacyjnych,
w tym poszczegodlnych zalecen zawartych w Dobrych Praktykach. Jesli w oparciu o ww. analize,
a takze specyfike przetwarzanych danych, stosowanie okreslonych zalecen nie bytoby wtasciwe,
Kancelaria lub dany Adwokat powinien poming¢ dane zalecenia. Zakres wdrozenia Dobrych
Praktyk powinien by¢ przy tym proporcjonalny do skali i charakteru dziatalnosci Kancelarii.
W przypadku mniejszych kancelarii wystarczajgce moze by¢ zastosowanie podstawowych
srodkdw ochrony, natomiast kancelarie srednie i duze powinny rozwazy¢ wdrozenie bardziej
zaawansowanych procedur zarzgdzania bezpieczenstwem informacji, w tym okresowych
audytow i szkolen personelu. Dobre Praktyki nie stanowig rowniez wytycznych w zakresie
dochowania przez Kancelarie i Adwokata zgodnosci przetwarzania przez nich danych
osobowych z stosownymi przepisami prawa, w tym rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE. W szczegdlnosci, z uwagi na obowigzki
okreslone powyzszymi przepisami, konieczne moze by¢ przyjecie wyzszych standardéw ochrony
danych niz wskazane w niniejszym dokumencie. Na Dobre Praktyki sktadajg sie zalecenia
przedstawione w gtéwnej czesci w formie tabel pogrupowanych wedtug pdél tematycznych
(m.in. technologicznych, procesowych) wraz z ich rozréznieniem na adresatow zawartych
zalecen, a takze zafgcznik zawierajgcy omoéwienie poszczegdlnych zalecen. Gtowna czesc
podzielona jest na wprowadzenie, rozdziat | (zawierajgcy zalecenia podstawowe dla wszystkich
adresatow, w tym Kancelarii jednoosobowych) oraz rozdziat Il (zawierajgcy zalecenia
dodatkowe, przeznaczone dla pozostatych grup Kancelarii).

Dobre Praktyki nalezy traktowac jako dokument otwarty, podlegajacy aktualizacjom
wraz ze zmianami srodowiska prawnego, technologicznego i organizacyjnego. Ich skutecznosc
zalezy nie od samego wdrozenia, lecz od utrzymywania ciggtego procesu doskonalenia

i wymiany doswiadczen w srodowisku zawodowym.




METODOLOGIA

Przy opracowywaniu niniejszych Dobrych Praktyk przyjeto podejscie oparte na zasadzie
proporcjonalnosci. Oznacza to, ze zakres i sposob wdrozenia $Srodkéw bezpieczerstwa powinny
odpowiada¢ skali dziatalnosci, poziomowi ryzyka, rodzajowi przetwarzanych informacji oraz
mozliwosciom organizacyjnym i technicznym danej Kancelarii. Celem przyjetej metodologii nie jest
sztywna klasyfikacja kancelarii, lecz utatwienie dopasowania Srodkéw ochrony do ich faktycznych
potrzeb i zasobdw. Rdéznice w liczbie personelu, infrastrukturze technicznej oraz strukturze
organizacyjnej majg bowiem istotny wptyw na zakres obowigzkdéw i odpowiedzialnosci w obszarze
bezpieczenstwa informacji. W tym celu przyjeto podziat na cztery grupy kancelarii, od jednoosobowych
po duze podmioty, odzwierciedlajgcy zrdznicowanie poziomu ryzyka i dostepnych $rodkéw
technicznych, organizacyjnych oraz procesowych. Ponizsze zestawienie ma charakter orientacyjny
i stanowi punkt odniesienia dla doboru adekwatnych praktyk i zabezpieczen, przy czym kazda Kancelaria
powinna w pierwszej kolejnosci przeprowadzi¢ wiasng analize ryzyka i w oparciu o jej wyniki dostosowac

zakres wdrozenia Dobrych Praktyk.

GRUPA OPIS

Adwokaci prowadzgcy kancelarie w formie jednoosobowych dziatalnosci
jednoosobowe gospodarczych, ktérzy swojg praktyke prowadzg samodzielnie, tj. bez

(1-0s.) zatrudniania statego Personelu kancelarii. Przez zatrudnienie statego
Personelu nalezy rozumie¢ zawarcie z dang osobg umowy o prace lub
umow cywilnoprawnych, w tym umowy o wspdtprace z o0sobg
prowadzacg jednoosobowg dziatalno$¢ gospodarcza, jesli z umowy
i praktyki wynika, ze osoby te petnia role statych pracownikow lub
wspotpracownikow Kancelarii. Osoby wspdtpracujace z Kancelarig jako
niezalezny zewnetrzny wspotpracownik (np. of Counsel) powinny by¢
traktowane jako osoba trzecia, z ktérg nalezy zawrze¢ odpowiednie
umowy lub udzieli¢ stosownych upowaznien.

Kancelarie adwokackie prowadzone w dowolnej formie prawnej

Mate (jednoosobowe dziatalnosci gospodarcze, zespoty adwokackie, spoétki
(2-100s.) osobowe), ktorych sktad osobowy (wspdlnikdw i Personelu) miesci sie
miedzy 2 a 10 osdb. Przez zatrudnienie statego Personelu nalezy
rozumie¢ zawarcie z dang osobg umowy o prace lub umodw
cywilnoprawnych, w tym umowy o wspofprace z osobg prowadzacg
jednoosobowg dziatalno$é gospodarczg, jesli zumowy i praktyki wynika,
ze osoby te petnia role statych pracownikéw lub wspdétpracownikdéw




Kancelarii. Osoby wspdtpracujgce z Kancelarig jako niezalezny
zewnetrzny wspoétpracownik (np. of Counsel) powinny by¢ traktowane
jako osoba trzecia, z ktérg nalezy zawrze¢ odpowiednie umowy lub
udzieli¢ stosownych upowaznien.

Srednie
(11-200s.)

Kancelarie adwokackie prowadzone w dowolnej formie prawnej
(jednoosobowe dziatalnosci gospodarcze, zespoty adwokackie, spotki
osobowe), ktorych sktad osobowy (wspdlnikdw i Personelu) miesci sie
miedzy 11 a 20 os6b. Przez zatrudnienie statego Personelu nalezy
rozumie¢ zawarcie z dang osobg umowy o prace lub umodw
cywilnoprawnych, w tym umowy o wspofprace z osobg prowadzgcy
jednoosobowg dziatalnosé gospodarczg, jesli zumowy i praktyki wynika,
ze osoby te petnia role statych pracownikéw lub wspodtpracownikdw
Kancelarii. Osoby wspdtpracujgce z Kancelarig jako niezalezny
zewnetrzny wspoétpracownik (np. of Counsel) powinny by¢ traktowane
jako osoba trzecia, z ktdrg nalezy zawrze¢ odpowiednie umowy lub
udzieli¢ stosownych upowaznien. Kancelaria taka powinna korzystac
z ustug wsparcia IT, celem odpowiedniego zabezpieczenia informacji.

Duze
(powyzej 20 os.)

Kancelarie adwokackie prowadzone w dowolnej formie prawnej
(jednoosobowe dziatalnosci gospodarcze, zespoty adwokackie, spoftki
osobowe), ktoérych sktad osobowy (wspdlnikdw i personelu) wynosi
powyzej 20 0sdb. Przez zatrudnienie statego Personelu nalezy rozumiec
zawarcie z dang osobg umowy o prace lub uméw cywilnoprawnych,
wtym umowy o wspotprace z osobg prowadzacg jednoosobowg
dziatalno$¢ gospodarcza, jesli z umowy i praktyki wynika, ze osoby te
petnia role statych pracownikéw lub wspotpracownikow Kancelarii.
Osoby wspdtpracujgce z Kancelarig jako niezalezny zewnetrzny
wspotpracownik (np. of Counsel) powinny by¢ traktowane jako osoba
trzecia, z ktérg nalezy zawrze¢ odpowiednie umowy lub udzieli¢
stosownych upowaznien. Kancelaria taka powinna korzystac z ustug IT,
celem odpowiedniego zabezpieczenia informacji.

Dobre Praktyki stosuje sie odpowiednio do aplikantow adwokackich oraz prawnikéw

zagranicznych wpisanych na liste prawnikdéw zagranicznych prowadzong przez wtasciwg

okregowg rade adwokackg, z zastrzezeniem, ze odpowiedzialno$¢ nad stosowaniem witasciwych

Dobrych Praktyk z zakresu cyberbezpieczenstwa w przypadku:

a) aplikanta adwokackiego bedacego cztonkiem Personelu — ponosi Kancelaria,

b) aplikanta adwokackiego prowadzacego jednoosobowg dziatalno$¢ gospodarczg

i Swiadczgcego swoje ustugi poza ramami stosunku prawnego cztonka Personelu — ponosi

sam aplikant adwokacki w zakresie przewidzianym umowa lub upowaznieniem.




Dobre Praktyki stosuje sie réwniez (w stopniu wtasciwym dla Kancelarii 1-osobowych) do
Adwokatow i aplikantow adwokackich prowadzgcych jednoosobowag dziatalnos$é gospodarczg
wspotpracujgcych z podmiotami gospodarczymi lub instytucjami w charakterze prawnika in-
house, w zakresie w jakim korzystajg oni ze sprzetu lub infrastruktury informatycznej takiego
podmiotu gospodarczego lub instytucji. Gtdwnym zaleceniem w ich przypadku jest jednak
poinformowanie ww. podmiotow lub instytucji o istnieniu Dobrych Praktyk, a takze podjecie
proby uwzglednienia Dobrych Praktyk w ochronie przed Incydentami w ramach mozliwosci

technicznych, i organizacyjnych udostepnionych przez ww. podmiot lub instytucje.

Dobre Praktyki majg zastosowanie do Kancelarii matych, srednich i duzych prowadzonych
w formie spétek osobowych, w ktérych wspdlnikami sg réwniez inne niz Adwokaci osoby
wykonujgce zawody okreslone w art. 4a ust. 1 ustawy z dnia 26 maja 1982 roku — Prawo

o adwokaturze (j.t.: Dz.U. z 2020 r., poz. 1651 ze zm.).

Z uwagi na poruszang w Dobrych Praktykach materie, dokument ten bedzie podlegat
okresowym przeglgdom i zmianom, z zastrzezeniem, ze majac na uwadze krotki cykl zmian
technologicznych oraz wzrastajgcy poziom zagrozenia Incydentami, utrzymanie aktualnego
charakteru zwartych w nim zalecen moze nie by¢ mozliwe. Rekomendowane jest zatem
regularne  $ledzenie  aktualnych  zalecen instytucji  zajmujgcych  sie  tematykg

cyberbezpieczeristwa (np. ENISA?).

Podsumowujgc, zalecane jest stosowanie przez Adwokatéw i Kancelarie Srodkéw
technicznych, organizacyjnych i procesowych wtasciwych dla zapewnienia odpowiedniej
ochrony danych objetych Tajemnicg zawodowsg, danych osobowych i pozostatych informacji
prawnie chronionych znajdujgcych sie w posiadaniu adwokata i Kancelarii, przed ich
ujawnieniem w wyniku Incydentu.

Na Dobre Praktyki sktadajg sie zalecenia przedstawione ponizej w formie tabel
pogrupowanych wedtug obszaréw tematycznych (m.in. technologicznych, procesowych) wraz

z ich rozréznieniem na adresatow zawartych zalecen.

1 European Union Agency for Cybersecurity (Agencja Unii Europejskiej ds. Cyberbezpieczenstwa).




Poszczegdlne zalecenia uwzglednione w tabelach zostaty oznaczone
przy adresatach jako:

> zalecane opcjonalnie (dobrg praktyka jest stosowanie danego  zalecane

. Z0
zalecenia, ale z uwagi na wielko$¢ Kancelarii, mozliwosci opcjonalne
organizacyjne, techniczne i budzet, realizacja moze utrudnic¢
funkcjonowanie Kancelarii bez istotnej poprawy poziomu
bezpieczenstwa),

> zalecane (dobrg praktyka jest stosowanie danego zalecenia), zalecane Z
niezalecane N

» niezalecane (dobrg praktykg jest powstrzymanie sie od
stosowania okreslonych czynnosci, realizacji okreslonego
sposobu dziatania lub poddania sie wptywowi okreslonych
czynnikdéw/zdarzen, ktére stanowig stan niepozgdany z
perspektywy bezpieczenstwa Kancelarii i jej $rodowiska
informatycznego).

Ponizszy rozdziat | okresla zalecenia podstawowe dla wszystkich grup Kancelarii,
a w szczegdblnosci dedykowane Kancelariom jednoosobowym. Rozdziat Il okresla zalecenia
uzupetniajgce rozdziat | o zalecenia przeznaczone dla Kancelarii matych, srednich i duzych,
ktorym wskazuje sie stosowanie rowniez do zalecen okreslonych w rozdziale |I. Kancelarie
jednoosobowe mogg stosowac sie rowniez do zalecen okreslonych w rozdziale Il, w zaleznosci od

wynikow oceny ryzyka naruszenia przetwarzania informacji.




DEFINICJE

Pojecia wykorzystane w niniejszych Dobrych Praktykach wielka literg powinny byc¢

rozumiane zgodnie z ponizszymi definicjami (niezaleznie od wykorzystania ich w formie

pojedynczej lub mnogiej):

Checklista Weryfikacji
Dostawcy

sformalizowany zbidr kryteridw i pytan (lista kontrolna) stuzgcy
do przeprowadzenia audytu bezpieczenstwa i oceny ryzyka
zZwigzanego z nawigzaniem wspotpracy z nowym dostawcg ustug
online. Checklista powinna obejmowac¢ weryfikacje aspektow
technicznych (np. stosowane szyfrowanie, dostepnos¢ MFA),
organizacyjnych (np. certyfikaty 1SO) oraz prawnych (np.
lokalizacja danych na terytorium EOG, tres¢ umowy DPA,
klauzule poufnosci).

Chmura Obliczeniowa

pula wspodtdzielonych, dostepnych na Zzadanie przez sieci
teleinformatyczne, konfigurowalnych zasobow obliczeniowych
(np. sieci, serwerdw, pamieci masowych, aplikacji, ustug), ktére
mogg by¢ dynamicznie dostarczane Iub zwalniane przy
minimalnych naktadach pracy zarzadczej i minimalnym udziale
ich dostawcy. Chmura Obliczeniowa dostarczana jest z reguty
w 3 modelach ustugowych (SaaS, PaaS, laaS) i 4 modelach
wdrozenia (chmura prywatna, publiczna, spotecznosciowa

i hybrydowa).?

Dobre Praktyki

niniejsze  Dobre Praktyki dotyczace cyberbezpieczenstwa

w dziatalnosci Kancelarii i pracy Adwokata.

Dostawca Ustug
Chmurowych

podmiot, ktéry dysponuje infrastrukturg i oprogramowaniem
stuzgcym do swiadczenia Ustug Chmurowych oraz $wiadczy te
ustugi.

Dostawca Ustug Online

podmiot, ktéry prowadzac, chociazby ubocznie, dziatalnos¢
zarobkowg lub zawodowg $wiadczy Ustugi Online. Dostawcg
Ustug Online jest w szczegdlnosci Dostawca Ustug Chmurowych.

DPA umowa powierzenia przetwarzania danych osobowych, w tym
zawierana poprzez akceptacje regulaminu lub polityki
przetwarzania danych osobowych dostawcy.

EFTA Europejskie Stowarzyszenie Wolnego Handlu.

EOG Europejski Obszar Gospodarczy.
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Hasto administratora

hasto umozliwiajgce petne zarzadzanie systemem
informatycznym, w tym nadawanie i odbieranie uprawnien
poszczegdlnym uzytkownikom.

Kancelaria

organizacja stuzgca wykonywaniu zawodu przez Adwokata,
prowadzona w formie przewidzianej przepisami prawa
(jednoosobowa dziatalno$¢ gospodarcza, zespot adwokacki,
spotka osobowa).

Klient poczty

aplikacja na urzadzenie mobilne lub komputer stacjonarny
stuzgca do obstugi korespondencji e-mail.

Incydent

pojedyncze  zdarzenie lub seria  niepozgdanych lub
niespodziewanych zdarzen zwigzanych z bezpieczerstwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo
zaktocenia dziatan biznesowych i zagrazajg bezpieczenstwu
informacji.

Personel

zespot Kancelarii ztozony z 0oséb zatrudnionych w Kancelarii na
podstawie umowy o prace lub umdw cywilnoprawnych, w tym
umow o wspoétprace zawartymi z osobami prowadzgcymi
dziatalno$¢ gospodarczg w formie jednoosobowej dziatalnosci
gospodarczej (bedacymi statymi cztonkami zespotu Kancelarii
a nie zewnetrznymi wspotpracownikami).

RODO

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

SaaS

oprogramowanie jako ustuga — model ustugi chmurowej
umozliwiajgcy  odbiorcy  ustug  wykorzystanie  aplikacji
uruchomionych na infrastrukturze chmury dostarczanej przez
dostawce ustug dostepnej na roznych urzgdzeniach klienckich za
posrednictwem np. przeglagdarki internetowej lub klienta
aplikacji oraz w przypadku ktérej odbiorca ustug nie zarzadza ani
nie kontroluje infrastruktury chmury, w tym sieci, serwerow,
systemow operacyjnych, pamieci masowej, a nawet parametrow
konfiguracyjnych aplikacji, z wyjatkiem ograniczonych ustawien
konfiguracji aplikacji specyficznych dla uzytkownika.*

Szyfrowanie
at rest

szyfrowanie  danych ,w spoczynku” (np. szyfrowanie
przechowywanych  plikdw, kopii zapasowych, informacji
zgromadzonych w bazie danych).
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Szyfrowanie szyfrowanie danych w trakcie transmisji (przesytania) danych
in transit (np. podczas przesytania danych w sieci teleinformatycznej,
w tym z/do Chmury Obliczeniowej).

Tajemnica zawodowa tajemnica zawodowa w rozumieniu art. 6 ustawy z dnia 26 maja
1982 roku — Prawo o adwokaturze (j.t.: Dz.U. 22020 r., poz. 1651
ze zm.), obejmujgca w szczegdlnosci tajemnice obroncza.

UK Zjednoczone Krolestwo Wielkiej Brytanii i Irlandii Pdtnocnej,
z wyfaczeniem terytoriow zaleznych.

Ustugi Chmurowe gotowe do uzycia, wystandaryzowane zasoby Chmury
Obliczeniowej stuzgce przetwarzaniu informacji, wstepnie
skonfigurowane przez Dostawce Ustug Chmurowych i przez
niego dostarczane. Ustugi Chmurowe mogg by¢ bezposrednio
dostarczane Kancelarii lub stanowi¢ element ustug innego
dostawcy.

Ustugi Online ustugi Swiadczone drogg elektroniczng, bez jednoczesnej
obecnosci stron (na odlegtosé), poprzez przekaz danych na
indywidualne zgdanie ustugobiorcy, przesytanej i otrzymywanej
za pomoca urzadzen do elektronicznego przetwarzania, wigcznie
z kompresjg cyfrowa, i przechowywania danych, ktéra jest
w catosci nadawana, odbierana lub transmitowana za pomocg
sieci telekomunikacyjnej. Ustugami Online sg w szczegdlnosci
Ustugi Chmurowe.

VPN Virtual Private Network, czyli wirtualna sie¢ prywatna. Jest to
technologia, ktéra umozliwia bezpieczne i szyfrowane
pofgczenie miedzy urzadzeniem uzytkownika (np. komputerem,
smartfonem) a serwerem VPN w Internecie. Dzieki temu dane
przesytane przez sie¢ sg chronione przed nieuprawnionym
dostepem, podstuchem czy ingerencjg oséb trzecich.

2 Za National Institute of Standards and Technology, Definition of Cloud Computing, NIST Special Publication 800-145, Gaithersburg, MD: U.S.
Department of Commerce, September 2011  [protokét  dostepu: https://www.enisa.europa.eu/sites/default/files/2025-
06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf] [data dostepu: 9 pazdziernika
2025 r.].

3 Za Za National Institute of Standards and Technology, Definition of security incident, NIST Special Publication 800-128, Gaithersburg, MD: U.S.
Department of Commerce, September 2011  [protokét  dostepu: https://www.enisa.europa.eu/sites/default/files/2025-
06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf] [data dostepu: 9 pazdziernika
2025r.].

4 Uchwata nr 97 Rady Ministréw z dnia 11 wrze$nia 2019 r. w sprawie Inicjatywy ,, Wspdlna Infrastruktura Informatyczna Paristwa” (M.P. z 2019 r. poz.
862).
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ROZDZIAL 1. ZALECENIA PODSTAWOWE

dedykowane dla Kancelarii jednoosobowych, bazowe dla pozostatych grup Kancelarii

Ponizsze zalecenia sg zaleceniami minimalnymi, powalajgcymi na zwiekszenie
bezpieczeistwa Tajemnicy zawodowej w Swiecie cyfrowym. W zaleznosci od wiedzy,
posiadanych umiejetnosci i wynikéw witasnej oceny ryzyka przetwarzania informacji Adwokat

moze stosowaé wyzsze standardy zabezpieczen, w tym zalecenia dodatkowe wskazane

w Rozdziale Il.

1. Zalecenia og6lne

Numer
Zalecenia

Czynnik \ Adresat

1 os.

1.1

Korzystanie wyfacznie z licencjonowanego, aktualnego i wspieranego
przez producenta oprogramowania przeznaczonego do komercyjnego
zastosowania, z wifgczonym automatycznym systemem aktualizacji
bezpieczenstwa. Regularne (co najmniej kwartalne) sprawdzanie
i aktualizacja systeméw operacyjnych, aplikacji oraz oprogramowania
sprzetowego (firmware).

1.2

W przypadku korzystania z aplikacji lub ustug, w ramach ktdérych
dostawcy uzyskajg dostep do danych osobowych przetwarzanych
przez Kancelarie, zawarcie stosownej DPA, zgodnej z przepisami RODO
i zasadami dostepu do Tajemnicy zawodowej, obejmujgcej m.in.:
obowigzek zgtaszania incydentow, zasady korzystania
z podprocesorow, lokalizacje danych oraz obowigzek szyfrowania
transmisji i przechowywania.

13

Korzystanie z rozwigzan i ustug informatycznych tylko od zaufanych
dostawcow, posiadajgcych siedzibe na terytorium EOG, ktorzy
umozliwiajg (gdy dochodzi do powierzenia przetwarzania danych
osobowych) zawarcie stosownej DPA, a takze przetwarzajgcych
powierzone dane na terytorium EOG. Przed rozpoczeciem korzystania
z ustug dostawcy przeprowadzenie wstepnej oceny bezpieczenstwa
dostawcy (checklisty lub ankiety bezpieczenstwa) oraz coroczny
przeglad zgodnosci (np. certyfikaty ISO 27001, raport SOC2, audyt
zewnetrzny). Monitorowanie zmian w relacjach z dostawcami, w tym
podprocesordw, lokalizacji danych, polityk prywatnosci oraz
zgtoszonych incydentdw bezpieczenstwa.
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1.4

Zapewnienie fizycznych zabezpieczen miejsc przechowywania sprzetu
i nosnikdw danych, w tym kontroli dostepu, stosowania zamkow,
systemow alarmowych, monitoringu oraz zabezpieczenia urzadzen
przed nieuprawnionym dostepem. W przypadku przechowywania lub
transportu nosnikéw danych obowigzkowe jest szyfrowanie danych
oraz stosowanie ewidencji wydania i zwrotu nosnikow.

1.5

Korzystanie ze sprzetu nalezgcego do osdb trzecich, w szczegdlnosci
przy dostepie do informacji objetych Tajemnicg zawodowa.
W przypadku pracy zdalnej dopuszczalne jest korzystanie wytacznie ze
sprzetu stuzbowego lub zatwierdzonego przez Kancelarie,
zabezpieczonego  systemem  szyfrowania  dysku, aktualnym
oprogramowaniem i pofgczeniem VPN.

1.6

Okresowy przeglad cyberzagrozenn i dostosowanie stosownych
Srodkdw technicznych i organizacyjnych przy uwzglednieniu
istniejgcych i potencjalnych ryzyk. Przeglad ryzyk powinien byc¢
przeprowadzany co najmniej raz w roku oraz po kazdym istotnym
incydencie. Wyniki powinny by¢ dokumentowane w Rejestrze Ryzyk
lub Raporcie z Analizy Ryzyka. Powinien tez zosta¢ wdrozony i byc
utrzymywany uproszczonego Planu Reagowania na Incydenty
(Incident Response Plan), okreslajgcy role, sposdb zgtaszania
i dokumentowania incydentow.

1.7

Regularne szkolenia w zakresie wdrozonych polityk bezpieczenstwa
i zasad korzystania ze sprzetu i ustug. Szkolenia powinny by¢
prowadzone przy rozpoczeciu wspofpracy i nie rzadziej niz raz w roku,
z dokumentowaniem uczestnictwa. Zaleca sie prowadzenie ¢éwiczen
praktycznych (np. symulacji phishingu) oraz krétkich testow wiedzy
w ramach utrwalania Swiadomosci bezpieczenstwa.

1.8

Posiadanie ubezpieczenia w zakresie odpowiedzialnosci dotyczacej
cyberbezpieczenstwa i RODO. Ubezpieczenie powinno obejmowac
w szczegoblnosci koszty reakcji na incydent, odzyskiwania danych,
odpowiedzialno$¢ za naruszenie ochrony danych osobowych oraz
straty finansowe klientéw.

Z0

1.9

Dokumenty elektroniczne i pliki przesytane na zewnatrz powinny by¢
pozbawiane metadanych (EXIF, DOCX, PDF). Powinna zostac
wprowadzona polityka retencji i niszczenia danych.

1.10

Wprowadzanie danych objetych tajemnicg zawodowa do publicznych
lub nieautoryzowanych systemow sztucznej inteligencji.

1.11

W przypadku wykorzystywania narzedzi opartych na Al — obowigzek
uprzedniej  weryfikacji  bezpieczenstwa i  poufnosci oraz
dokumentowania zapytan (promptow) i wynikow.
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1.12 Kazde dziatanie zwigzane z wdrazaniem nowych technologii, ustug Z
online lub zmian w procesach kancelarii powinno uwzglednia¢ zasade
Security & Privacy by Design, tj. projektowanie rozwigzan
z uwzglednieniem bezpieczenstwa informacji i ochrony danych
osobowych od samego poczatku. W praktyce oznacza to, ze przed
wdrozeniem nowego narzedzia lub procedury nalezy dokonac oceny
potencjalnych ryzyk dla bezpieczenstwa i prywatnosci, okresli¢
minimalny zestaw Srodkéw ochrony oraz zapewni¢ zgodnos$é
z zasadami tajemnicy zawodowej i przepisami o ochronie danych
osobowych, w szczegdlnosci z RODO.

2. Komputery PC i przeno$ne
Numer Czynnik \ Adresat 1 os.
Zalecenia

2.1 Stosowanie silnych haset dostepowych. Z

2.2 Stosowanie jednego hasta do kilku kont dostepowych. N

2.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

2.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

2.5 Stosowanie szyfrowania danych i komunikacji. Z

2.6 Stosowanie darmowego oprogramowania antywirusowego N
przeznaczonego do uzytku osobistego.

2.7 Stosowanie oprogramowania antywirusowego w standardzie Z
biznesowym z rozbudowanymi modutami zapory sieciowej i ochrong
korespondencji e-mail.

2.8 Wykonywanie okresowych kopii zapasowych systemu operacyjnego Z
i danych.

2.9 Utrzymanie statej kontroli nad wykorzystywanym sprzetem. Z

2.10 Stosowanie wygaszacza ekranu zabezpieczonego hastem. Z

2.11 Korzystanie z oprogramowania umozliwiajgcego zdalne zablokowanie Z
dostepu lub usuniecie danych ze sprzetu w przypadku zgubienia lub
kradziezy sprzetu.

2.12 Korzystanie z prywatnego sprzetu w celach zawodowych. N

2.13 Korzystanie w celach zawodowych wytgcznie ze sprzetu stuzbowego. Z
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2.14 Udostepnianie sprzetu osobie trzeciej (w tym cztonkowi rodziny) do N
korzystania.

2.15 Korzystanie z zewnetrznego serwisu IT (Swiadczonego przez podmiot N
nie zweryfikowany w zakresie bezpieczenstwa informacji) w formie
zdalnej bez biezgcego nadzoru, w szczegdlnosci w celu naprawy.

2.16 Ograniczenie lub wytgczenie dziatania w tle aplikacji i standardow Z
komunikacji (np. bluetooth i wi-fi), ktére nie sg wykorzystywane
w sposob staty i konieczny.

2.17 Dbanie o warunki pracy nie pozwalajgce na zapoznanie sie przez osoby Z
postronne z informacjami wyswietlanymi na ekranie.

3. Smartfon
Numer Czynnik \ Adresat 1 os.
Zalecenia

3.1 Stosowanie silnych haset dostepowych. Z

3.2 Stosowanie jednego hasta do kilku kont dostepowych. N

3.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

34 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

35 Stosowanie szyfrowania danych i komunikacji. Z

3.6 Stosowanie darmowego oprogramowania antywirusowego N
przeznaczonego do uzytku osobistego.

3.7 Stosowanie  oprogramowania antywirusowego w standardzie Z
biznesowym.

3.8 Wykonywanie okresowych kopii zapasowych danych na urzadzeniu Z
zewnetrznym.

3.9 Wykonywanie okresowych kopii zapasowych danych objetych N
Tajemnicg zawodowg w Ustugach Online producenta sprzetu lub
operatora telekomunikacyjnego.

3.10 Utrzymanie statej kontroli nad wykorzystywanym sprzetem. Z

3.11 Korzystanie z oprogramowania umozliwiajgcego zdalne zablokowanie Z

dostepu lub usuniecie danych ze sprzetu w przypadku zgubienia lub
kradziezy sprzetu.
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3.12 Korzystanie z prywatnego sprzetu w celach zawodowych. N

3.13 Korzystanie w celach zawodowych wytacznie ze sprzetu stuzbowego. Z

3.14 Udostepnianie sprzetu osobie trzeciej (w tym cztonkowi rodziny) do N
korzystania.

3.15 Ograniczenie lub wytgczenie dziatania w tle aplikacji i standardow Z
komunikacji (np. Bluetooth, NFC, Wi-Fi).

3.16 Korzystanie z ustug telekomunikacyjnych, ktéorych abonentem nie jest N
Kancelaria.

3.17 Stosowanie  systeméw  zarzadzania  urzadzeniami  mobilnymi Z
(MDM/MAM) dla wszystkich smartfonéw stuzbowych, w tym kontroli
aktualizacji, blokady instalacji aplikacji spoza sklepu, mozliwosci
zdalnego wymazania danych i audytu bezpieczenstwa.

3.18 Korzystanie wytgcznie z komunikatoréw biznesowych zapewniajgcych Z
szyfrowanie typu E2EE; dopuszczalne wytgcznie aplikacje znajdujace sie
na biatej liscie kancelarii (np. Signal, Threema, Wire, MS Teams E2EE).

3.19 Domowe sieci Wi-Fi wykorzystywane do celdow zawodowych muszg Z
posiadac standard szyfrowania WPA3, odrebng sie¢ goscinng oraz zakaz
wspotdzielenia z urzadzeniami |oT (inteligentne TV, kamery, AGD).

3.20 Wykonywanie krotkich samoocen bezpieczenstwa (self-check) Z
urzgdzen mobilnych nie rzadziej niz raz na kwartat, obejmujacych
aktualizacje, konfiguracje MDM/MAM, oraz weryfikacje aplikacji.

3.21 Przeprowadzanie wideorozpraw i spotkan online wyfacznie Z
z wykorzystaniem  szyfrowanych platform, po wczesniejszym
przetestowaniu E2EE, weryfikacji uczestnikéw i zabezpieczeniu
otoczenia (tto, nagrywanie, osoby w pomieszczeniu).

3.22 Zakaz logowania do poczty, systemow kancelarii lub repozytoridw Z
danych bez aktywnego potgczenia VPN.

3.23 Korzystanie wytgcznie z prywatnych hotspotéw LTE/5G lub Z
bezpiecznych sieci prywatnych zamiast publicznego Wi-Fi.

4. Serwery i urzadzenia NAS
Numer Czynnik \ Adresat 1 os.
Zalecenia
4.1 Stosowanie silnych haset dostepowych. Z
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4.2 Stosowanie jednego hasta do kilku kont dostepowych. N

43 Przeprowadzanie okresowej zmiany hasef lub stosowanie menadzera Z
hasef.

4.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

4.5 Stosowanie szyfrowania danych i komunikacji. Z

4.6 Stosowanie darmowego oprogramowania antywirusowego N
przeznaczonego do uzytku osobistego.

4.7 Stosowanie oprogramowania antywirusowego w standardzie Z
biznesowym z rozbudowanymi modutami zapory sieciowej i ochrong
korespondencji e-mail.

4.8 Wykonywanie okresowych kopii zapasowych systemu operacyjnego Z
i danych.

49 Zapewnienie redundancji tgczy i narzedzi sieciowych. Z

5. Komunikacja w sieci Internet / sie¢
Numer Czynnik \ Adresat 1 os.
Zalecenia

5.1 Stosowanie szyfrowania danych i komunikacji. Z

5.2 Korzystanie z publicznej (w tym udostepnianej przez osoby trzecie) N
sieci wi-fi bez jednoczesnego korzystania z zaufanego potgczenia VPN.

5.3 Korzystanie z prywatnej (udostepnianej przez inne podmioty, w tym N
klientéw) sieci wi-fi bez jednoczesnego korzystania z zaufanego
potgczenia VPN.

54 korzystanie w miejscach publicznych z sieci udostepnianegj Z
samodzielnie od operatora telekomunikacyjnego (np. korzystajac
z funkcji hotspot w telefonie).

55 Stosowanie biurowej sieci wi-fi o standardzie szyfrowania komunikacji Z

WPAS3.
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5.6 Korzystanie wytgcznie z odpowiednio zabezpieczonych przegladarek Z
internetowych.

5.7 taczenie sie z zasobami Kancelarii (serwer, chmura) z sieci zewnetrznej N
(w tym z domowej sieci Wi-Fi) bez uzycia szyfrowanego potaczenia VPN.

5.8 Zabezpieczenie domowej sieci Wi-Fi, wykorzystywanej do celéw Z
zawodowych, zgodnie z dobrymi praktykami (m.in. silne hasto, standard
szyfrowania WPA3).

5.9 Korzystanie z urzadzen sieciowych (routeréw, modemow, punktéw Z
dostepowych) wytagcznie po zmianie ich domysinej konfiguraciji
fabrycznej, w szczegolnosci haset i logindw administracyjnych.

6. Poczta elektroniczna
Numer Czynnik \ Adresat 1 os.
Zalecenia

6.1 Stosowanie silnych haset dostepowych. Z

6.2 Stosowanie jednego hasta do kilku kont dostepowych. N

6.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

6.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

6.5 Stosowanie szyfrowania wiadomosci e-mail w przypadku braku Z
szyfrowania komunikacji pomiedzy Klientami pocztowymi.

6.6 Stosowanie szyfrowania lub hastowania zatgcznikow wiadomosci e- Z
mail.

6.7 W przypadku korzystania z aplikacji lub ustug, w ramach ktorych Z
dostawcy uzyskajg dostep do danych osobowych przetwarzanych
przez Kancelarie, zawarcie stosownej DPA, zgodnej z przepisami RODO
i zasadami dostepu do Tajemnicy zawodowe;.

6.8 Korzystanie z wtasnego serwera pocztowego. N

6.9 W przypadku korzystania z poczty elektronicznej w ramach Ustug Z

Online, korzystanie w modelu biznesowym wraz z zawarciem DPA.
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6.10 Korzystanie z darmowych  skrzynek pocztowych, w tym N
przeznaczonych do innych niz biznesowych celéw.

6.11 Korzystanie z rozwigzan i ustug tylko zweryfikowanych zaufanych Z
dostawcoéw, posiadajgcych siedzibe na terytorium EOG, ktorzy
umozliwiajg (gdy dochodzi do powierzenia przetwarzania danych
osobowych) zawarcie stosownej DPA, a takze przetwarzajgcych
powierzone dane na terytorium EOG.

6.12 Przechowywanie (retencja) danych na terytorium EOG. Z

7. Back-up
Numer Czynnik \ Adresat 1 os.
Zalecenia

7.1 Stosowanie silnych haset dostepowych. Z

7.2 Stosowanie jednego hasta do kilku kont dostepowych. N

7.3 Przeprowadzanie okresowej zmiany hasef lub stosowanie menadzera Z
haset.

7.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

7.5 Szyfrowanie kopii zapasowej danych. Z

7.6 Wykonywanie dodatkowe] lokalnej kopii zapasowej danych. Z

7.7 Wykonanie kopii zapasowej systemu operacyjnego i danych przed Z
aktualizacjg oprogramowania.

7.8 Stosowanie kasowania kryptograficznego dla dyskow. Z

7.9 Stosowanie niszczarek typu P-5. VA

8. Przetwarzanie danych w Ustugach Online
Numer Czynnik \ Adresat 1 os.
Zalecenia

8.1 Stosowanie silnych haset dostepowych. Z

8.2 Stosowanie jednego hasta do kilku kont dostepowych. N

8.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z

haset.
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8.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Rozwazenie Z
wprowadzenia kluczy sprzetowych do uwierzytelniania w ustugach
online lub aplikacji uwierzytelniajgcych.

8.5 W przypadku korzystania z Ustug Online, wybor tych Ustug Online, Z
ktorych dostawca zapewnia szyfrowanie komunikacji i danych.

8.6 Stosowanie  dodatkowego  (wifasnego)  szyfrowania danych VA
przetwarzanych w ramach Ustug Chmurowych.

8.7 Szyfrowanie danych przekazywanych w ramach komunikacji
z zastosowaniem szyfrowania end-to-end

8.8 W przypadku korzystania z aplikacji lub ustug, w ramach ktérych Z
dostawcy uzyskajg dostep do danych osobowych przetwarzanych
przez Kancelarie, zawarcie stosownej DPA, zgodnej z przepisami RODO
i zasadami dostepu do Tajemnicy zawodowe;.

8.9 Korzystanie z rozwigzan i ustug tylko zaufanych dostawcow, Z
posiadajgcych siedzibe na terytorium EOG, ktorzy umozliwiajg (gdy
dochodzi do powierzenia przetwarzania danych osobowych) zawarcie
stosownej DPA, a takze przetwarzajgcych powierzone dane na
terytorium EOG.

8.10 Korzystanie z Ustug Online zapewniajgcych mozliwos¢ kontroli logow Z
i dostepow.

8.11 Korzystanie z Ustug Online wytgcznie w standardzie biznesowym. Z

8.12 Przechowywanie (retencja) danych na terytorium EOG. VA

8.13 Korzystanie z ustug zapewniajgcych Data Ownership Verification, Z
zwtaszcza w ustugach bazujgcych na przetwarzaniu danych przez LLM.

9. Przekazywanie danych poza Kancelarie, w tym do klienta
Numer Czynnik \ Adresat 1 os.
Zalecenia

9.1 Stosowanie silnych haset dostepowych. Z

9.2 Stosowanie szyfrowania danych. VA

9.3 Przekazywanie danych poza Kancelarie przy wykorzystaniu Ustug Z

Chmurowych w standardzie biznesowym.
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9.4 Przekazywanie danych poza Kancelarie przy wykorzystaniu narzedzi N
lub ustug darmowych, w tym niezapewniajgcych standardow
biznesowych i standardéw ochrony danych osobowych (np. bez DPA).

9.5 Przekazywanie danych poza Kancelarie na nosnikach danych bez hastfa N
dostepu.

9.6 Przekazywanie zaszyfrowanych danych i hasta dostepowego przy Z
wykorzystaniu roznych metod komunikacji.

10. Biura serwisowane
Numer Czynnik \ Adresat 1 os.
Zalecenia

10.1 Stosowanie szyfrowania danych i komunikacji w przypadku Z
wykorzystywania sieci teleinformatycznej dostarczanej w ramach
ustugi biura serwisowanego.

10.2 Zawarcie DPA w przypadku korzystania z ustug obstugi korespondencji Z
(np. rejestracji poczty przychodzacej, skanowania  poczty
przychodzacej, przesytania skanu poczty przychodzacej).

10.3 Korzystanie z ogdlnodostepnej sieci wi-fi zapewniane] przez N
administratora biura lub wynajmujgcego.

10.4 Korzystanie z ogélnodostepnego sprzetu komputerowego. N

10.5 Korzystanie z ogélnodostepnego serwera. N

10.6 Skanowanie lub drukowanie na sprzecie ogélnodostepnym. N

11. Komunikatory
Numer Czynnik \ Adresat 1 os.
Zalecenia
11.1 Stosowanie silnych haset dostepowych. Z
11.2 Stosowanie jednego hasta do kilku kont dostepowych. N
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11.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera VA
haset.

11.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

11.5 Korzystanie z komunikatorow niezapewniajgcych szyfrowania danych N
i komunikacji typu end-to-end.

11.6 Korzystanie z rozwigzan i ustug tylko zaufanych dostawcow, Z
posiadajgcych siedzibe na terytorium EOG, ktérzy umozliwiajg (gdy
dochodzi do powierzenia przetwarzania danych osobowych) zawarcie
stosownej DPA, a takze przetwarzajgcych powierzone dane na
terytorium EOG.

12. Obstuga zewnetrzna IT
Numer Czynnik \ Adresat 1 os.
Zalecenia

12.1 Korzystanie z ustug zewnetrznego wsparcia informatycznego VA
wytgcznie przy zachowaniu zasad bezpieczenstwa, w tym poufnosci
danych znajdujgcych sie w posiadaniu Kancelarii.

12.2 Powierzenie funkcji Administratora Systemdéw Informatycznych Z
zewnetrznemu dostawcy ustug.

12.3 Zawarcie DPA. Z

12.4 Wsparcie lokalne w biurze Kancelarii. Z

12.5 Wsparcie z dostepem zdalnym bez statej kontroli dostepu przez N
cztonka Personelu Kancelarii.

13. Reagowanie na incydenty
Numer Czynnik \ Adresat 1 os.
Zalecenia

13.1 Okresowe testowanie kompletnosci i integralnosci posiadanych kopii Z
zapasowych systemu operacyjnego i danych.

13.2 Przygotowanie planu reagowania na Incydenty w formie checklisty. Z0

13.3 Monitorowanie oraz rejestrowanie nietypowych i podejrzanych Z

zdarzen.
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13.4 Okresowe weryfikowanie mozliwosci wycieku uzywanych danych Z
autoryzacyjnych przy pomocy publicznie dostepnych portali.

13.5 Zgtoszenie  wystgpienia  Incydentu  odpowiednim  organom Z
nadzorczym, klientom i innym zainteresowanym podmiotom
w zakresie przewidzianym przepisami.

13.6 Wykonanie analizy Incydentu po jego wystgpieniu, w celu wyciggniecia z
wnioskéw, przegladu zabezpieczen i aktualizacji wdrozonych procedur
bezpieczeristwa.

13.7 Przywrdcenie normalnego dziatania Kancelarii po wystgpieniu N
Incydentu bez przegladu i aktualizacji zabezpieczen i wdrozonych
procedur.

13.8 W razie wystgpienia Incydentu, zlecenie wykonania analizy Z
powtamaniowej zewnetrznym ekspertom, posiadajgcym siedzibe na
terytorium EOG, ktérzy umozliwiajg (gdy dochodzi do powierzenia
przetwarzania danych osobowych) zawarcie stosownej DPA, a takze
przetwarzajgcym powierzone dane na terytorium EOG.

14. Praca Zdalna i Mobilna
Numer Czynnik \ Adresat 1 os.
Zalecenia

14.1 Aktywny VPN jako warunek zdalnego dostepu do skrzynek Z
pocztowych, repozytoriéw i systemow kancelarii.

14.2 Logowanie do poczty/systemow bez aktywnego VPN (w jakiejkolwiek N
sieci).

14.3 PA3-Personal (AES), unikalne silne hasto, wytgczony WPS, wytgczone Z
zdalne zarzadzanie, zmienione domysline dane administratora.

14.4 Oddzielna sie¢ dla urzadzen innych niz stuzbowe (goscie, prywatne, Z
loT).

14.5 Wspétdzielenie SSID urzadzen stuzbowych i loT. N

14.6 MDM/MAM na smartfonach stuzbowych (profil stuzbowy, zdalne Z0
kasowanie, polityki haset/biometrii, wymuszanie szyfrowania, blokady
kopii bez szyfrowania).

14.7 Komunikatory z E2EE do komunikacji wewnetrznej oraz z klientami Z
krytycznymi.

14.8 Szyfrowanie at rest i in transit: petne szyfrowanie dysku Z
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(BitLocker/FileVault/ekwiwalent), TLS dla ustug, E2EE gdzie mozliwe
(wideo/komunikatory).

14.9 Endpoint security klasy biznesowej (AV/EDR + zapora), aktualizacje Z
automatyczne, definiowanie harmonogramu skandéw, blokada
uruchamiania nieznanych aplikacji.

14.10 |Polityka blokady ekranu: automatyczna blokada po krotkiej Z
bezczynnosci, hasto/PIN/biometria.

14.11 |Polityka prywatnos¢: korzystanie naktadek pomagajgcych utrzymac Z0
prywatnosé przy pracy mobilnej; unika pracy w miejscach publicznych.

14.12 Kopie zapasowe: automatyczne, szyfrowane, testowanie przywracanie VA
raz na kwartat; dodatkowa kopia offline / odtgczana.

14.13 Ptatnosci i dostep do repozytoriow poufnych wytgcznie przez Z
prywatng sie¢ domowag lub przez VPN (nigdy przez publiczne Wi-Fi).

14.14 Preferencja wtasnego hotspotu LTE/5G zamiast publicznego WI-Fi, gry Z
pracujesz poza domem.

14.15 Korzystanie z zewnetrznych, niezaufanych serwiséw IT z dostepem N
zdalnym bez nadzoru.

14.16 Rejestr urzadzen (komputer, smartfon) z przypisaniem do Z
uzytkownika; tylko urzadzenia stuzbowe do pracy.

14.17 Korzystanie z ogélnodostepnych urzadzen do drukowania. N

14.18 Korzystanie z urzadzen w biurze oraz z urzadzen domowych tylko z
w odseparowanej sieci i po akceptacji bezpieczenstwa.

14.19 Korzystanie z przegladarki i klienta poczty: wersje aktualne, Z
zabezpieczone konfiguracje, filtrowanie phishingu/zatgcznikéw, DLP (o
ile mozliwe).

ROZDZIAL 11. ZALECENIA DODATKOWE

dedykowane dla Kancelarii matych, srednich i duzych

Ponizsze zalecenia sg uzupetniajgce w stosunku do zalecen Rozdziatu | dla Kancelarii
matych, srednich i duzych. Zalecenia z Rozdziatu | i Il majg zastosowanie tgcznie tylko do

Kancelarii matych, $rednich i duzych i stanowig minimalne zabezpieczenia przetwarzania
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informacji. Zalecenia Rozdziatu | stosuje sie wprost, chyba ze w Rozdziale Il przewidziano inne

zalecenia.

15. Zalecenia ogo6lne

Numer
Zalecenia

Czynnik \ Adresat

mate

Srednie

duze

151

Stosowanie  polityki  zarzadzania  konfiguracja,
dostepem oraz  monitorowaniem  aktywnosci
w systemach i sieciach, obejmujacej: (a) zasade
minimalnych uprawnien i zero trust; (b) cykliczny
przeglad uprawnien uzytkownikdéw (co najmniej raz na
6 miesiecy); (c) rejestrowanie i monitorowanie logéw
dostepu do systemow i sieci.

15.2

Wdrozenie i utrzymywanie systemu zarzadzania
bezpieczerstwem informacji zgodnego z normami
z rodziny ISO/IEC 27000 (w szczegdlnosci ISO/IEC
27001:2022 i 27002:2022) Ilub réwnowaznymi
standardami (np. NIST CSF 2.0), z uwzglednieniem
okresowych  przeglagdéw  zgodnosci  (audytow
wewnetrznych).

Z0

15.3

Wdrozenie i okresowe aktualizowanie (nie rzadziej niz
raz w roku) wewnetrznych polityk bezpieczenstwa
obejmujgcych: (a) ochrone danych i tajemnicy
zawodowej; (b) zarzadzanie dostepem i rolami; (c)
zasady klasyfikacji i retencji informacji; (d) prace zdalng
i mobilng; (e) zasady korzystania z narzedzi opartych na
sztucznej inteligencji. Stosowanie zasady zero trust|
w dostepie do informacji oraz nadawanie dostepu
wytgcznie w zakresie niezbednym do realizacji zadan
(need to know), tj. nadawanie dostepu na zasadzie
minimalnych uprawnien, z wykorzystaniem
wielosktadnikowego uwierzytelniania (MFA). Systemy
informatyczne i repozytoria dokumentow powinny
umozliwia¢ nadawanie uprawnien per sprawa lub
zespot. Przy zakonczeniu wspotpracy -
natychmiastowe odebranie dostepdéw (offboarding T-
0) oraz weryfikacja zwrotu sprzetu i nosnikéw danych.
Przy zakonczeniu wspotpracy uprawnienia winny,
zosta¢ trwale na state. Wdrozenie formalnej polityki
klasyfikacji informacji, obejmujgcej etykietowanie
spraw wedtug poziomu poufnosci (np. publiczna /|

wewnetrzna / tajemnica adwokacka), zasady

Z0

26



czyszczenia metadanych z dokumentéw (DOCX, PDF,
EXIF) przed ich wysytkg oraz polityke retencji
i niszczenia danych (réwniez w kontekscie obowigzkdw
litigation hold).

154 Wdrozenie i testowanie (co najmniej raz w roku)
planu ciggtosci dziatania (BCP) oraz planu reagowania
na incydenty i odzyskiwania danych (IRP/DRP),
obejmujgcych: (a) zasady kopii zapasowych, (b)
procedury komunikacji kryzysowej, (c) przydziat rol
i odpowiedzialnosci w razie incydentu.

15.5 Prowadzenie obowigzkowych szkolen wstepnych
oraz cyklicznych (nie rzadziej niz raz w roku) z zakresu
bezpieczerstwa  informacji, ochrony  danych

osobowych, reagowania na incydenty oraz
bezpiecznego korzystania z technologii (w tym Al).
Szkolenia powinny by¢ dokumentowane i oceniane.

15.6 Powierzenie administrowania i nadzoru nad
infrastrukturg informatyczng osobie lub podmiotowi
petnigcemu  funkcje  Administratora  Systemu
Informatycznego  (ASI), z obowigzkiem: (a)
prowadzenia rejestru incydentéw i zmian; (b)
niezwtocznego zgtaszania naruszen ochrony danych;
(c) okresowego raportowania 0 stanie
bezpieczenstwa.

15.7 Posiadanie aktualnego ubezpieczenia obejmujgcego
ryzyka cybernetyczne i naruszenia ochrony danych
osobowych, w tym: (a) koszty przywrdcenia dziatania
systemow, (b) obstuge prawno-techniczng incydentu,
(c) szkody klienta wynikte z ujawnienia danych.

15.8 Aktualizacja  oprogramowania i  konfiguracji
systemow w sposob kontrolowany,
z wykorzystaniem  srodowiska  testowego, po
uprzedniej ocenie ryzyka i zgodnosci z polityka
bezpieczeistwa. Wdrozenie systemu zarzgdzania
poprawkami (patch management) oraz okresowych
testow podatnosci.

15.9 Wdrozenie zasad bezpieczeistwa dostawcow ustug
irozwigzan IT (w tym chmurowych i Al),
obejmujgcych  audyt  bezpieczenstwa  przed
nawigzaniem wspotpracy oraz coroczny przeglad
zgodnosci z umowami powierzenia danych.




15.10 Zakaz wprowadzania informacji objetych Tajemnica Z Z Z
zawodowg do publicznych systeméw Al lub narzedzi
przetwarzanych poza kontrolg Kancelarii;
dopuszczenie wytgcznie narzedzi zatwierdzonych
wewnetrznie i spetniajgcych wymogi bezpieczenstwa
danych.
15.11 Organizowanie corocznych szkolen oraz | Z0 Z Z
praktycznych ¢wiczen dla personelu (w tym
wspotpracownikow i praktykantéw) dotyczacych:
reagowania na incydenty, rozpoznawania atakow
socjotechnicznych i fatszywych  komunikatow,
postepowania z danymi objetymi tajemnica
zawodowg oraz bezpiecznego korzystania z narzedzi
Al'ichmury.
16. Komputery PC i przeno$ne
Numer Czynnik \ Adresat mate | Srednie | duze
Zalecenia
16.1 Korzystanie przez Personel z prywatnego sprzetu N N N
w celach zawodowych.
16.2 Korzystanie przez Personel w celach zawodowych Z Z Z
wytgcznie ze sprzetu stuzbowego.
16.3 Korzystanie z zewnetrznego serwisu IT w formie N N N
zdalnej bez biezgcego nadzoru cztonka Personelu.
16.5 Wdrozenie stosowania Haset administratora. Z Z Z
16.6 Korzystanie z rozwigzan zapewniajgcych bezpieczne Z Z Z
uwierzytelnianie (np.: menedzera haset lub aplikacji
pozwalajgcych na wielosktadnikowa identyfikacje)
17. Smartfon
Numer Czynnik \ Adresat mate | Srednie | duze
Zalecenia
17.1 Korzystanie przez Personel z prywatnego sprzetu N N N
w celach zawodowych.
17.2 Korzystanie przez Personel w celach zawodowych Z Z Z
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wytgcznie ze sprzetu stuzbowego.

17.3 Prowadzenie ewidencji sprzetu Z Z Z
powierzonego Personelowi.
18. Serwery i urzadzenia NAS
Numer Czynnik \ Adresat mate | $rednie | duze
Zalecenia
18.1 Opracowanie i wdrozenie formalnej polityki Z Z Z
bezpieczerstwa informacji.
18.2 Monitoring i $lady audytowe Z z Z
19. Poczta elektroniczna
Numer Czynnik \ Adresat mate | Srednie | duze
Zalecenia
19.1 Korzystanie z wtasnego serwera pocztowego. N Z0 Z
19.2 Wdrozenie i stosowanie formalnej procedury Z0 Z Z
(checklisty) weryfikacji bezpieczenstwa dostawcow
ustug poczty elektronicznej i ustug powigzanych.
20. Back-up
Numer Czynnik \ Adresat mate | $rednie | duze
Zalecenia
20.1 Wdrozenie polityki wydawania danych uprawnionym Z Z Z
organom w przypadkach okreslonych przepisami
prawa.
21. Przetwarzanie danych w Ustugach Online
Numer Czynnik \ Adresat mate | Srednie | duze
Zalecenia
21.1 Wdrozenie polityki wydawania danych uprawnionym Z Z Z

organom w przypadkach okreslonych przepisami
prawa.
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22. Przekazywanie danych poza Kancelarie, w tym do klienta

Numer Czynnik \ Adresat mate | srednie | duze
Zalecenia
22.1 Wdrozenie polityki  przekazywania danych w Z Z Z
przypadkach okreslonych przepisami prawa.
23. Obstuga zewnetrzna IT
Numer Czynnik \ Adresat mate | Srednie | duze
Zalecenia
23.1 Korzystanie z wustug podmiotu posiadajgcego Z0 Z Z
zweryfikowang wiedze z zakresu rozwigzan
sieciowych i I1SO z rodziny ISO/IEC 27000.
24. Reagowanie na Incydenty
Numer Czynnik \ Adresat mate | Srednie | duze
Zalecenia
24.1 Wdrozenie polityki zarzgdzania Incydentami. Z Z Z
24.2 Prowadzenie rejestru Incydentow. Z Z Z
24.3 Wyznaczenie zespofu reagowania na Incydenty, Z0 Z Z
w tym zdefiniowanie rol i odpowiedzialnosci
poszczegdlnych oséb.
24.4 Powierzenie zadan zespotu reagowania na Incydenty N N N
w cafosci zewnetrznemu dostawcy.
24.5 Opracowanie planéw komunikacji z klientami, Z0 Z Z
mediami lub innymi podmiotami zainteresowanymi
na wypadek wystgpienia Incydentu
24.6 Okresowy  przeglagd darknetu pod  katem Z0 Z0 Z0
potencjalnych wyciekéw danych lub korzystanie
z ustug podmiotu Swiadczgcego tego typu ustugi.
24.7 Okresowe przeprowadzanie szkolen obejmujacych Z0 Z0 Z0
¢wiczenia z wystgpienia Incydentu.
25. Praca zdalna i mobilna
Numer Czynnik \ Adresat mate | Srednie | duze
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Zalecenia

25.1

Polityka pracy zdalnej (zakres dozwolonych
lokalizacji, wymagania dot. tgczy, urzadzen, VPN,
E2EE, biate listy narzedzi, zasada najmniejszych
uprawnien).

25.2

Biate  listy  komunikatoréw z E2EE  oraz
wideokonferencji (lista dozwolona/zakazana;
okresowy przeglad).

Z0

25.3

Zakaz logowania bez aktywnego VPN (monitoring
wymuszenia po stronie serwera).

Z0

25.4

Kwartalny self-check bezpieczeistwa stanowiska
pracy zdalnej.

Z0

25.5

Bezpieczne przygotowanie stanowiska wideo-
rozprawy/spotkania — checklista.

25.6

MDM/MAM: wymuszenie polityk (PIN/biometria,
szyfrowanie, blokady debugowania, zdalne wipe,
separacja danych stuzbowych).

Z0

25.7

Wprowadzenie polityki BYOD: dozwolone wytgcznie
z MDM/MAM; BYOD bez MDM - zakazane.

25.8

Rejestr urzadzen i dostepdw (audyt logdw, inspekcja
konfiguracji; odwotanie uprawnien po
utracie/zmianie).

25.9

Procedura incydentowa specyficzna dla pracy zdalnej
(zgtoszenie, odciecie  dostepu,  wymuszone
resetowanie poswiadczen, forensyka).

Z0

25.10

Szkolenia ukierunkowane na zdalne zagrozenia
(phishing, vishing, deepfake w wideorozprawach,
bezpieczenstwo fizyczne w domu).

25.11

Kontrola nosnikow i druku: szyfrowane nosniki; zakaz
przenoszenia danych na niezabezpieczone
pendrive’y; polityka , czystego biurka”.

25.12

Przy uzyciu VPN - wprowadzenie blokady po stronie
serwera dla logowan spoza VPN.

25.13

Wspodtpraca z IT: wsparcie lokalne/zdalne pod
nadzorem; umowa o poufnosci; brak dostepu
zdalnego ad-hoc bez autoryzacji.
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Zalacznik numer 1 do Dobrych Praktyk dotyczacych

cyberbezpieczenstwa w dziatalnosci kancelarii adwokackich

i pracy Adwokata

Niniejszy zatgcznik do Dobrych Praktyk stanowi opis zalecen okreslonych w gtéwnej czesci:

ROZDZIAL 1. ZALECENIA PODSTAWOWE

dedykowane dla Kancelarii jednoosobowych, bazowe dla pozostatych grup Kancelarii

NUMER
ZALECENIA

CZEGO DOTYCZY?

WYJASNIENIA

1.1

14.7

14.9

14.19

Korzystanie wytgcznie z
licencjonowanego i aktua
Inego oprogramowania
przeznaczonego do
komercyjnego
zastosowania.

Zalecane jest:

>

A\

korzystanie z oprogramowania na podstawie
licencji do uzytku komercyjnego,

uzyskanej od podmiotu uprawnionego i zgodnie
z jej warunkami,

przeprowadzanie  regularnych  aktualizacji
systemu operacyjnego i pozostatego
oprogramowania / aplikacji wykorzystywanych
na serwerach, komputerach i urzadzeniach
mobilnych oraz pozostatym sprzecie (firmware,
np. na routerach),

instalowanie aktualizacji oprogramowania bez
zbednej zwtoki, w szczegdlnosci w przypadku fat
bezpieczestwa udostepnionych w zwigzku
z wykryciem luk,

stosowanie aktualizacji automatycznych lub
wykorzystujgcych  aktualizacje  wymagajace
ustalenia z uzytkownikiem czasu
przeprowadzenia aktualizacji,

korzystanie z komunikatoréw E2EE,

endpoint security klasy biznesowej,

korzystanie z narzedzi z “biatej listy” kancelarii /
operatora IT.
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Niezalecane jest:

korzystanie w celach zawodowych
z oprogramowania przeznaczonego wytgcznie
do uzytku osobistego lub edukacyjnego (np.
freeware, shareware),

» korzystanie w celach zawodowych ze sprzetu
komputerowego  wyposazonego W system
operacyjny Windows w wersji innej niz PRO lub
Enterprise,

» korzystanie z nieautoryzowanych przez
producenta  oprogramowania  modyfikacji
oprogramowania (w szczegdlnosci w przypadku
systemu operacyjnego przeznaczonego dla
telefonéw komaodrkowych typu smartphone),

» instalowanie aplikacji mobilnych pobranych
spoza autoryzowanych sklepéw aplikacji (m.in.
Google Store, Apple Store) lub ze Zrodet

niepochodzgcych od producenta,

» korzystanie z oprogramowania wzgledem
ktorego producent nie zapewnia wsparcia

i aktualizacji.

2.1
3.1
4.1
6.1
7.1
8.1
9.1
11.1
14.3
14.6
14.10

254

Stosowanie silnych haset
dostepowych.

Zalecane jest:

» w celu zachowania kontroli dostepu i ochrony
przed kompromitacjg (przetamaniem) haset
stabych  —  stosowanie  silnych  haset
dostepowych do logowania we wszelkich
punktach dostepowych (np. kont uzytkownika,
sprzecie, aplikacjach itp.),

» w przypadku, gdy jest to technicznie mozliwe
(np. hasto/pin nie jest ograniczony tylko do 4-6
znakow, np. w telefonie komdrkowym) -
stosowanie haset ztozonych co najmniej z 12
znakow diaktrytycznych (w tym duza i mata
litera, cyfra lub znak specjalny),

» w  przypadku dostepéw ~ w  rzadko
wykorzystywanych aplikacjach lub portalach —
stosowanie jednorazowego losowo wybranego
hasta (kolejne logowanie moze nastgpi¢ przy
wykorzystaniu funkcji przypomnienia hasta),

» stosowanie hasta dostepowego na komputerach
na poziomie BIOS, korzystanie (o ile jest to
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mozliwe) z automatycznego blokowania
dostepu w przypadku niepoprawnego podania
hasta (np. po 3 nieudanej probie logowania),

» w przypadku bezczynnosci uzytkownika (o ile
jest to mozliwe) - stosowanie
automatycznego wylogowania z konta/ustugi,

» zmiana haset krytycznych co kwartat.

Niezalecane jest:

» aby hasto bazowato na fatwo identyfikowalnych
powigzaniach z osobg uzytkownika, organizacjg
lub ustuga, do ktdrej jest to dostep,

» udostepnianie innym osobom (w tym
wspotpracownikom lub rodzinie) hasta do konta
przypisanego do okreslonego uzytkownika.

2.2 Stosowanie jednego hasta| Zalecane jest:

3.2 do kilku kont » w przypadku korzystania z wiekszej ilosci haset —

49 dostepowych. korzystanie z menadzera haset lub sprzetowych
tokenow U2F.

6.2

7.2 Niezalecane jest:

8.2 » stosowanie jednego hasta do kilku kont

11.2 dostepowych; zwieksza to ryzyko
kompromitacji hasta i w konsekwencji wycieku
danych poufnych, w tym objetych Tajemnicg
zawodowa.

2.3 Przeprowadzanie Zalecane jest:

3.3 okresowej zmiany . » stosowanie menadzera haset lub

haset lub stosowanie przeprowadzanie okresowej zmiany haset, przy

4.3 menadzera haset

' czym decyzja w tym przedmiocie powinna

6.3 uwzgledniac przyjetg w Kancelarii klasyfikacje

7.3 przetwarzanych informacji oraz wdrozone

33 procedury.

113 Niezalecane jest:

254 » przeprowadzanie zbyt czestej zmiany haset (np.
co kilka dni); skutkowac to moze utratg dostepu
lub kompromitacjg stosowanych haset.

24 Stosowanie Uwierzytelnianie wielosktadnikowe (MFA) zwieksza
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34 uwierzytelniania poziom  bezpieczeristwa  procesu  logowania
wielosktadnikowego i dostepu do danych przetwarzanych w zasobach, do

4.4 (MFA). ktorych uzytkownik podjat  probe logowania.

6.4 W przypadku kompromitacji hasta, logowanie nie

74 jest mozliwe bez dodatkowej autoryzacji.

8.4 Zalecane jest:

114 . _—

» w przypadku, gdy jest to technicznie
mozliwe i dostepne -  stosowanie
uwierzytelniania wielosktadnikowego (MFA),

» korzystanie z dostepnych aplikacji MFA.

Niezalecane jest:

» wykorzystywanie w procesie
wielosktadnikowego uwierzytelniania (poza
hastem) jedynie  haset/kodéw  dostepu
przesytanych w tresci wiadomosci tekstowych
na numery telefonu komaorkowego.

2.5 Stosowanie szyfrowania | Zalecane jest:
35 danych i komunikacji. » korzystnie z komputerdw wykorzystujgcych
45 Stosowanie szyfrowania procesory wyposazone w modut TPM lub
wiadomosci e- mail spetniajgce podobne funkcje,
> w przypadku braku > w przypadku korzystania z komputeréw
5.5 szyfrowania komunikacji wyposazonych w system operacyjny Windows
6.5 pomiedzy K!ientami oraz procesory z modutem TPM — aktywowanie
66 [FOEABAL funkcjonalnosci  BitLocker,  stuzacej  do
(programami szyfrowania dysku (w przypadku sprzetu
7.5 pocztowymi). 7 systemem.
8.5 Stosowanie szyfrowania operacyjnym macOS zalecane jest aktywowanie
8.6 lub hastowania funkcjonalnosci FileVault),
zatgcznikéw wiadomosci
9.2 -] » szyfrowanie danych znajdujgcych sie
101 . . w posiadaniu  Kancelarii (w szczegdlnosci
Szyfrowanie kopii objetych Tajemnica zawodowa obroriczg),
11.5 zapasowej danych.
' » szyfrowanie z poziomu ustawien BIOS wraz
14.1 W przypadku korzystania z hastem dostepowym na poziomie BIOS,
142 z Ustug Online wybor > . . . .
tych Ustug Online, szyfrowanie  danych objetych  Tajemnica
14.8 ktérych dostawca zawodowg przy wykorzystaniu co hajmniej
1417 zapewnia szyfrowanie algorytmu AES 128 bit z kluczem 256 bitowym,
25 4 komunikacji i danych. » stosowanie (o ile jest to mozliwe) szyfrowania

Stosowanie

komunikacji end-to-end, a w przypadku braku
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dodatkowego (wtasnego)
szyfrowania danych
przetwarzanych w
ramach Ustugi
Chmurowe;.

Stosowanie szyfrowania
danych i komunikacji w
przypadku
wykorzystywania sieci
dostarczanej w ramach
ustugi biura
serwisowanego.

Korzystanie z
komunikatoréw
niezapewniajgcych
szyfrowania danych i
komunikacji typu end-to-
end.

Niezalecane jest:

mozliwosci stosowania tej metody, zaleca sie
stosowanie Szyfrowania in transit (wraz
z Szyfrowaniem at rest przechowywanych
danych),

szyfrowanie kopii zapasowych (back-up) danych,

szyfrowanie catej wiadomosci e-mail
w przypadku braku szyfrowania komunikacji

pomiedzy Klientami pocztowymi,

szyfrowanie lub hastowanie zatgcznikow do
wiadomosci e-mail,

w przypadku korzystania z Ustug Online, wybor
tych Ustug Online, ktérych dostawca zapewnia
szyfrowanie komunikacji i danych,
z zastrzezeniem Zze mimo korzystania z Ustug
Chmurowych, ktorych dostawca zapewnia takie
szyfrowanie, zalecane jest dodatkowe wtasne
szyfrowanie danych przekazywanych
i przechowywanych w Ustudze Chmurowej
(w celu uniemozliwienia dostawcy zapoznania
sie z trescig danych),

w przypadku wykorzystywania sieci
teleinformatycznej dostarczanej w ramach
ustugi biura serwisowanego — szyfrowanie
danych ikomunikacji prowadzonej przy
wykorzystaniu tej sieci (w szczegdlnosci
stosowanie szyfrowania transmisji danych przy
pomocy VPN lub routeréw obstugujgcych
protokoty  szyfrujgce i umozliwiajgcych  ich
aktywne wykorzystanie (w standardzie WPA3),

w przypadku korzystania z narzedzi stuzgcych
do wideokonferencji zaleca sie stosowanie tych
zapewniajgcych szyfrowanie komunikacji end-
to-end lub przynajmniej stosujgcych
Szyfrowanie in transit.

» korzystanie zkomunikatoréw niezapewniajgcych

szyfrowania danych i komunikacji
typu end-to-end,

przekazywanie odbiorcom (w tym klientom)
niezabezpieczonych szyfrowaniem lub
hastem danych objetych Tajemnicg zawodowg).
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2.6 Stosowanie darmowego Zalecane jest:
2.7 oprogramowania antywirul 5 stosowanie odpowiedniego oprogramowania
36 SOWEgO0 prz€znaczonego antywirusowego (na kazdym sprzecie, a nie
do uzytku osobistego. tylko komputerach) w standardzie biznesowym,
3.7 Stosowanie tj. dedykowanego do zastosowania przez co
4.6 oprogramowania najmniej mikro przedsiebiorcow (w celach
4.7 antywirusowego komercyjnych),
w standardzie » stosowanie oprogramowania antywirusowego
biznesowym z rozbudowa rozbudowanego o moduty zapory sieciowej
nymi modutami zapory oraz modut filtrowania korespondencji e-mail
sieciowej i ochrong (np. w zakresie ochrony antyphishingowej).
korespondencji e-mail.
Niezalecane jest:

» stosowanie  darmowego  oprogramowania
antywirusowego z uwagina niski poziom ochrony
dostarczanej przez takie oprogramowanie (m.in.
w zwigzku z ograniczonymi funkcjonalnosciami
oraz rzadko aktualizowanymi bazami sygnatur
wirusow).

2.8 Wykonywanie Zalecane jest:
3.8 okresowych kopii » wykonywanie kopii zapasowych systemu
39 zapasowych systemu operacyjnego zainstalowanego na
operacyjnego i danych. komputerach i serwerach przed kazda jego
4.8 Wykonywanie aktualizacja, ale nie rzadziej niz raz na kwartat,
7.6 okresowych kopii » wykonywanie okresowych kopi zapasowych
7.7 zapasowych danych na danych i aplikacji z telefonu
78 urzadzeniu zewnetrznym. komodrkowego nie rzadziej niz raz na miesiac,
79 Wykonywanie B » wykonywanie okresowych kopi zapasowych
okresowych kopii danych  przechowywanych na  sprzecie
131 zapasowych danych komputerowym i serwerach, w tym
objetych Tajemnica korespondencji e-mail i  wytworzonych
zawodowg w Usfugach dokumentow, raz dziennie, ale nie rzadziej niz
Online producenta raz na tydzien,
sprzetu lub operatora
telekomunikacyjnego. » o ile to mozliwe technicznie i z uwagi na
. przyjete zasady bezpieczenstwa —wykonywanie
Wykonywanie kopii zapasowych w sposdb automatyczny,
dodatkowej lokalnej kopii
» oprocz szyfrowania kopii zapasowych —

zapasowej danych.

Wykonanie kopii
zapasowej systemu

monitorowanie dostepu do kopii zapasowych
oraz ich zabezpieczenie hastem dostepu,

37




operacyjnego i danych
przed aktualizacjg
oprogramowania.

Stosowanie kasowania
kryptograficznego dla
dysku.

Stosowanie niszczarek
typu P-5.

Okresowe testowanie
kompletnosci i
integralnosci
posiadanych kopii
zapasowych systemu

operacyjnego i danych.

» w przypadku wykonywania kopii zapasowych na
zewnetrznym nosniku danych — wykonywanie
kopii zapasowych na dyskach zewnetrznych
HDD zabezpieczonych przed dostepem oséb
nieuprawnionych,

» kasowanie kryptograficzne ma na celu
bezpieczne usuniecie lub zniszczenie klucza
szyfrujgcego uzywanego przez dysk. Brak
klucza powoduje, ze dane sg nie do odzyskania.
Jest to szybka i bezpieczna metoda usuwania
danych,

» stosowanie niszczarek typu P-5 zapewnia
wysoki poziom bezpieczenstwa przy niszczeniu
dokumentow,

» Okresowe testowanie kompletnosci
i integralnosci posiadanych kopii zapasowych,
poprzez weryfikacje mozliwosci odzyskania
danych po wystgpieniu Incydentu.

Niezalecane jest:

» korzystanie z funkcjonalnosci dostarczanych
przez producenta sprzetu Ilub operatora
telekomunikacyjnego pozwalajgcych na
wykonanie kopii zapasowej (back-up) danych
objetych Tajemnicg zawodowg w Ustugach
Online bez DPA,

» wykonywanie kopi zapasowych wylfgcznie
w Ustugach Online, w szczegdlnosci w Ustudze
Chmurowej z wigczong funkcjonalnoscig
automatycznej synchronizacji wersji plikow
(w przypadku usuniecia lub zmiany danych
lokalnie dojdzie do zmiany/usuniecia danych
przechowywanych w Ustudze Chmurowej),

» przechowywania kopii zapasowych w ramach
jednego serwera, na tym samym dysku lub
dyskach zamontowanych w tym samym
serwerze lub komputerze (kopie zapasowe
powinny by¢ przechowywane w S$rodowisku
odrebnym od $rodowiska wykorzystywanego
do codziennej pracy),

» wykonywanie kopii zapasowych na
pendrive’ach (pamie¢ USB) lub nosnikach
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wykorzystujgcych pamie¢ typu flash (np. dyski
SSD).

29 Utrzymanie statej kontroli | Zalecane jest:

2.10 nad wykorzystywanym » stosowanie srodkow umozliwiajgcych

211 Slprzeita. utrzymanie wiasciwej kontroli nad sprzetem

51 Stosowanie wygaszacza wykorzystywar.w.m w celach zawodowy.ch, np.

: ekranu hastfa administratora Znane jedynie

2.13 Adwokatowi, zakaz wynoszenia sprzetu poza

214 Korzystanie z Kancelarie, itp.,

515 oprogramowania » korzystanie z oprogramowania
umozI|W|aJa§ego zdalne umozliwiajacego zdalne zablokowanie dostepu

2.16 zablo'kO\'/vanle dostepu lub lub usuniecie danych ze sprzetu w przypadku

3.10 usunigcie danych ze zgubienia lub kradziezy,
sprzetu w przypadku

3.11 . Q . Sy .. » korzystanie na komputerach z wygaszaczy
zgubienia lub kradziezy ) }

ekranu i automatycznego blokowania ekranu

3.12 sprzetu. , L

urzadzenia (w tym telefonu) po kroétkiej

3.13 Korzystanie bezczynnoéci i ponowne inicjowanie po
z prywatnego sprzetu o

3.14 w celach zawodowych. wpisaniu hasta,

49 ' » w przypadku wycofania z uzycia sprzetu nalezy
Korzystanie w celach zadba¢ o wiasciwe zabezpieczenie danych na
zawodowyc'h wyfacznie ze nich przetwarzanych, tj. Kancelaria powinna
sprzgtu sfuzbowego. archiwizowaé wycofane noéniki danych (dyski,

o pendrive, nosniki danych) albo zapewnic¢ ich
Udgstepmame sp'rze;tu protokolarne zniszczenie przez specjalistyczne
stuzbowego osobie podmioty $wiadczace ustugi tego typu,
trzeciej (w tym cztonkowi > , .
rodziny) do korzystania. usuwam’e zuzytego. sprzetu eraz
z profesjonalnym zniszczeniem dyskow
Korzystanie z twardych (lub ich zachowaniem przez
. kancelarie).
zewnetrznego serwisu T
w formie zdalnej bez ' .
biezacego nadzoru. Niezalecane jest:
» korzystanie z zewnetrznego serwisu IT w formie
Przekazywanie sprzetu zdalnej bez biezgcego nadzoru,
do naprawy (z danymi) » w przypadku awarii sprzetu — przekazywanie
bez nadzoru. sprzetu do serwisu (bez usuniecia danych) bez
nadzoru.
2.17 Ograniczenie lub Zalecane jest:
3.15 wyfaczenie dziatania » ograniczenie lub wytaczenie dziatania aplikacji

w tle aplikacji
i standardow

w tle oraz standardow komunikacji, ktére nie sg
wykorzystywane w sposdb staty i konieczny
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komunikacji, ktore nie sg
wykorzystywane w
sposob staty i konieczny.

(w szczegdlnosci, zaleca sie wytaczenie funkcji
komunikacji bluetooth i wi-fi poza przypadkami
Swiadomego korzystania z tej formy transmisji
danych), poniewaz mozliwe jest niezauwazone
ich wykorzystanie przez osobe nieuprawniona.

6.7 W przypadku korzystania | Zalecane jest:
8.7 z aplikacji lUb, ustug, » w przypadku korzystania z aplikacji lub ustug,
w ramach ktorych w ramach ktorych dostawcy uzyskajg dostep do
10.2 dostawcy uzyskaj
y uzyskajq danych osobowych przetwarzanych przez
dostep do danych Kancelarie — zawarcie stosownej DPA, zgodnej
osobowych z przepisami RODO i zasadami dostepu do
przetwar.zanych pr;ez Tajemnicy zawodowe] (w szczegdlnosci jest to
Kancelarlg, ZENEIENS . istotne w przypadku Ustug Chmurowych, w tym
stosoyvneJ-DPA, zg.odnej z ustugi poczty elektronicznej dostarczanej
przeplsaw RODOI w modelu Chmury Obliczeniowej),
zasadami dostepu do _ ,
Tajemnicy zawodowe. » w przypadku korzystania z ustug biur
. serwisowanych w zakresie obstugi
Zawarcie DPA . korespondenciji (rejestracji poczty
w przypadku k.orzystama przychodzacej, skanowania poczty
z ustug obs’rugln przychodzgcej, przesytania skanu poczty
kor.esponsj.encn przychodzacej) —zawarcie stosownej DPA.
(rejestracji poczty
przychodzgcej, Niezalecane jest:
skanowania poczty
przychodzace;, » w przypadku korzystania z ustug biur
przychodzacej). skanowania poczty przychodzgcej w celu
¢ tani | uniemozliwienia zapoznania sie przez
Ii)rzys am.e 2us lig pracownikow biura serwisowanego
skanowania p.ocz y z zawartoscig korespondencji adresowanej do
slayeltles Kancelarii.
5.2 Korzystanie z publicznej Zalecane jest:
53 (w tym udostepm.aneji | » korzystanie wytacznie z bezpiecznych (co
54 pr.ze'z OSQbV trzecie) sieci najmniej zapewniajgcych  logowanie  sie)
wi-fi bez jednoczesnego potgczen internetowych i transmisji danych,
5.5 korzystania z zaufanego
potaczenia VPN. » jesli korzystanie z transmisji danych jest
5.6 . . konieczne poza biurem Kancelarii — korzystanie
10.3 Korzystanie z prywatne; z sieci operatora telekomunikacyjnego,

(udostepnianej przez
zaufane podmioty, w tym
klientow) sieci wi-fi bez
jednoczesnego

z ktérym Kancelaria ma zawartg umowe, lub
przy wykorzystaniu zaufanych wirtualnych sieci
prywatnych (tuneli VPN),

» w przypadku korzystania z biurowej sieci wi-fi
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korzystania z zaufanego
potgczenia VPN.

Jesli jest to konieczne,
korzystanie w miejscach
publicznych z sieci
udostepnianej
samodzielnie od
operatora
telekomunikacyjnego
(np. korzystajac z funkc;ji
hotspot w telefonie).

Stosowanie biurowej
sieci wi-fi o standardzie
szyfrowania komunikacji
(WPA3).

Korzystanie wytgcznie z
odpowiednio
zabezpieczonych
przegladarek
internetowych.

Korzystanie z
ogoélnodostepnej sieci wi-
fi zapewnianej przez
administratora biura lub
wynajmujgcego.

Kancelarii  — korzystanie z sieci  wi-fi
o standardzie szyfrowania komunikacji WPA3,

w przypadku korzystania z narzedzi stuzgcych
do wideokonferencji — stosowanie narzedzi
zapewniajgcych szyfrowanie komunikacji end-
to-end lub przynajmnie; stosujgcych
Szyfrowanie in transit,

korzystanie wyfacznie z zaufanych
i odpowiednio zabezpieczonych przegladarek
internetowych,

regularne aktualizowanie aplikacji przegladarek
internetowych, w tym w sposéb automatyczny,

korzystanie z przegladarek po
zastosowaniu  wtyczek i funkcjonalnosci
oprogramowania m.in. antywirusowego, zapory
sieciowe],

aby przegladarki internetowe korzystaty (o ile
to technicznie mozliwe i zasadne) z rozwigzan
ochrony typu endpoint®, wtyczek blokujgcych
okienka popup®,

wytgczenie w  ustawieniach  przegladarki
internetowej funkcji autouzupetniania,

aby strona internetowa Kancelarii byta
wtasciwie zabezpieczone, w tym posiadata
certyfikat SSL/TLS,

w  przypadku  korzystania na  stronie
internetowej Kancelarii z formularzy
kontaktowych  zalecane jest stosownie
mechanizmu CAPTCHA oraz odpowiednie
zastosowanie przepiséw RODO.

Niezalecane jest:

» korzystanie z komunikacji  internetowe;

pochodzacej z publicznie dostepnego wi-fi lub
wi-fi znajdujgcego sie w posiadaniu i pod
nadzorem  niezaufanych  o0sdéb  trzecich
(w szczegdlnosci dotyczy do wi-fi dostepnego
w biurach serwisowanych) bez jednoczesnego
korzystania z zaufanego pofaczenia VPN,

korzystanie z  komunikacji internetowe;j
pochodzgcej z wi-fi  znajdujgcego  sie
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w posiadaniu i pod nadzorem osdb trzecich (np.
sie¢ klienta) bez jednoczesnego korzystania
z zaufanego pofaczenia VPN,

korzystanie z ustug kafejek internetowych
w celach zawodowych,

prowadzenie komunikacji z potencjalnymi
klientami za posrednictwem strony
internetowej Kancelarii (chat lub formularz
kontaktowy) w sprawach innych niz w celu
nawigzania kontaktu z uwagi na mozliwosé
przejecia komunikacji przez osoby
nieupowaznione.

1.3
6.11
8.8
11.6
6.12
8.11
13.8

Korzystanie z rozwigzan i
ustug informatycznych
tylko od zaufanych
dostawcow,
posiadajgcych siedzibe
na terytorium EOG,
ktérzy umozliwiajg (gdy
dochodzi do powierzenia
przetwarzania danych
osobowych) zawarcie
stosownej DPA, a takze
przetwarzajgcych
powierzone dane na
terytorium EOG.

Przechowywanie
(retencja) danych na
terytorium EOG.

Zalecane jest:

>

korzystanie przede wszystkim z rozwigzan
iustug  informatycznych  od  zaufanych
dostawcow majacych siedzibe na terytorium
EOG oraz przetwarzajgcych dane Kancelarii na
terytorium EOG,

w przypadku powierzania przetwarzania
danych osobowych — zawarcie stosownej DPA,

korzystanie z rozwigzan i ustug, ktére s3a
regularnie aktualizowane przez dostawce,

przed wyborem rozwigzania i ustug —
przeprowadzenie (w tym przy udziale
zewnetrznego specjalisty, jesli Kancelaria nie
posiada  odpowiednich  zasobow  wiedzy
i umiejetnosci w tym zakresie) szczegotowej
weryfikacji rozwigzania i ustugi pod katem zasad
bezpieczenstwa informatycznego, przepisow
prawa oraz wymogow zwigzanych
z przetwarzaniem Tajemnicy zawodowej;

w  przypadku jakichkolwiek  watpliwosci
odnosnie  dostawcy ustug lub  jakosci
i bezpieczenstwa  Swiadczonych  ustug -
rezygnacje z wyboru lub korzystania z danego
rozwigzania lub ustugi;

korzystanie z rozwigzan i ustug, ktorych
dostawcy umozliwiajg wybor lokalizacji
przechowywania danych;

Zaleca sie, aby przed nawigzaniem wspotpracy
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zdostawcg ustug IT, chmurowych lub
komunikacyjnych, Kancelaria przeprowadzita
ocene ryzyka zwigzanego z bezpieczenstwem
ustug (tzw. audyt lub checkliste
bezpieczenstwa), w tym weryfikacje
certyfikatow (np. ISO/IEC 27001, SOC 2) oraz
lokalizacji ~ danych. Rekomendowane jest
prowadzenie rejestru dostawcdédw i coroczny
przeglad ich zgodnosci zumowami powierzenia
przetwarzania danych (DPA). Wskazane jest
takze monitorowanie zmian u dostawcy, takich
jak wprowadzenie podprocesoréw, zmiana
lokalizacji danych czy incydenty bezpieczenstwa.

Niezalecane jest:

» korzystanie z rozwigzan i ustug, ktore nie

umozliwiajg  przechowywania danych na
terytorium  EOG, z  zastrzezeniem  ze,
w przypadku koniecznosci  wyboru miejsca
przetwarzania danych poza terytorium EOG
nalezy w pierwszej kolejnosci rozpatrzyé
mozliwo$¢ przetwarzania na terytorium EFTA
lub terytorium UK (z wytgczeniem terytoridw

zaleznych).

6.8
6.9
6.10
6.12
6.13

Korzystanie z wiasnego
serwera
pocztowego.

W przypadku korzystania
z poczty elektronicznej
w ramach Ustug Online,
korzystanie w modelu
biznesowym wraz z
zawarciem DPA.

Korzystanie z darmowych
skrzynek pocztowych,

w tym przeznaczonych
do innych niz
zawodowych celow.

Przechowywanie
(retencja) danych na
terytorium EOG.

Przechowywanie

Zalecane jest:

» w przypadku korzystania przez Kancelarie ze

skrzynek korespondencji e-mail w modelu SaaS
konieczne jest wykorzystywanie w tym celu
wyfacznie  zaufanych  Dostawcéw  Ustug
Chmurowych,

korzystanie z wustugi poczty elektronicznej
wytgcznie w standardzie biznesowym, wraz
z zawarciem stosownego DPA
(uwzgledniajgcego ewentualne przetwarzanie
danych szczegélnych w rozumieniu RODO
i Tajemnicy zawodowej),

korzystanie z ustug korespondencji e-mail
umozliwiajgcych przechowywanie danych na
terytorium EOG,

okresowa archiwizacja danych (wiadomosci
i zatgcznikéw) poza Klientem pocztowym,

prawidtowa konfiguracja narzedzi
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(retencja) danych na
terytorium poza EOG.

antyspamowych (wraz z wtasciwymi regutami)
oraz stosowanie zapory sieciowej,

W nawigzaniu réwniez do zalecen okreslonych w pkt
6.516.6:

» nalezy dotozy¢ szczegdlnej  starannosci
zwigzanej z  zapewnieniem poufnosci
korespondencji przesytanej poza Kancelarie,
z zastrzezeniem, ze z uwagi na ograniczone
mozliwosci techniczne, Kancelaria moze od nich
odstgpic¢ wedtug wtasnej oceny koniecznych do
zastosowania srodkow,

» zaleca sie stosowanie pomiedzy Klientami
pocztowymi nadawcy i adresata szyfrowania
komunikacji w modelu end-to-end,

» w przypadku braku mozliwosci szyfrowania
komunikacji w modelu end-to-end, zaleca sie
stosowanie szyfrowania przez nadawce catej
wiadomosci e-mail (zapoznanie sie adresata
jest mozliwe na serwerze dostawcy Klienta
pocztowego nadawcy),

» w przypadku braku powyzszej mozliwosci lub
rezygnacji z takiej formy zabezpieczen (np.
z uwagi na ustalenia z adresatem), zaleca sie
szyfrowanie i hastowanie  zatgcznikéw
wiadomosci e-mail (wraz z przekazaniem
odrebnym kanatem komunikacyjnym haset
dostepu).

Niezalecane jest:

» korzystanie z wustug poczty elektronicznej
w standardach innych niz biznesowe i bez
zawarcia stosownej DPA, np. darmowych;

» w przypadku  koniecznosci  przesytania
informacji objetych Tajemnicg zawodowa
obronczg nie zaleca sie w tym celu korzystania
ani z korespondencji e-mail ani komunikatorow
ani ustug internetowych przesytania duzych
paczek danych.

89
8.10
8.11

Korzystanie z Ustug
Online zapewniajgcych
mozliwos¢ kontroli logow

Zalecane jest:

» korzystanie z narzedzi umozliwiajgcych
monitoring/audyt logéw (o ile jest to mozliwe

44



i dostepow.

Korzystanie z Ustug
Online wytacznie

w standardzie
biznesowym.

Przechowywanie
(retencja) danych na
terytorium EOG.

zuwagi na mozliwosci funkcjonalne Ustugi
Online),

w przypadku przetwarzania przez Kancelarie
danych w Ustugach Online —wykorzystywanie w
tym celu wytgcznie zaufanych Dostawcow Ustug
Chmurowych,

korzystanie z Ustugi Online — wytgcznie
w standardzie biznesowym, wraz z zawarciem
stosownego DPA, uwzgledniajgcego

ewentualne przetwarzanie danych osobowych
nalezacych do szczegdlnych kategorii danych
w rozumieniu RODO i Tajemnicy zawodowej,

regularne wykonywanie dodatkowe] lokalnej
kopii  zapasowej danych zgromadzonych
w Ustugach Online,

stworzenie planu ciggtosci dziatania Ustugi
Online i ewentualnego jej przywracania (wraz
z odzyskiwaniem danych) na wypadek awarii,

blokowanie udostepniania zasobow danych
przetwarzanych w ramach Ustugi Online bez
dodatkowej autoryzacji.

Niezalecane jest:

>

przetwarzanie w Ustugach Online danych
objetych Tajemnicg zawodowg obroniczg bez
dodatkowego szyfrowania danych w sposdb
uniemozliwiajgcy zapoznanie sie z tymi danymi
Dostawcy Ustugi Online,

przetwarzanie danych poza terytorium EOG,
Z zastrzezeniem ze, w przypadku koniecznosci
wyboru miejsca przetwarzania danych poza
terytorium EOG nalezy w pierwszej kolejnosci
rozpatrzy¢ mozliwo$s¢  przetwarzania na
terytorium EFTA  lub  terytorium UK
(z wytaczeniem terytoridw zaleznych).

9.3
9.4
9.5

Przekazywanie danych
poza Kancelarie przy
wykorzystaniu Ustug
Chmurowych w
standardzie biznesowym.

Przekazywanie danych

Zalecane jest:

>

aby ewentualne  przekazywanie  przez
Kancelarie  danych  objetych  Tajemnica
zawodowg poza Kancelarie (w tym klientom)
nastgpito  wytacznie przy  zachowaniu
wtasciwych standardow bezpieczenstwa
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poza Kancelarie przy
wykorzystaniu narzedzi
lub ustug darmowych, w
tym niezapewniajacych
standardéw biznesowych
i standardow ochrony
danych osobowych.

Przekazywanie danych
poza Kancelarie

na nosnikach danych bez
hasta dostepu.

i zzapewnieniem
zawodowej,

ochrony Tajemnicy

» udostepnienia danych przy wykorzystaniu
Ustugi Chmurowej, ktdorej subskrybentem jest
Kancelaria  lub  na nosnikach  danych
zabezpieczonych silnym hastem dostepu,

» szyfrowanie przekazywanych danych wraz
z silnym hastem dostepowym.

Niezalecane jest:

» udostepnianie danych poufnych przy
wykorzystaniu darmowych narzedzi i ustug,
niespetniajgcych standardéw biznesowych i bez
zawarcia stosownej DPA,

» udostepnienia danych na ptytach CD/DVD-
RW, na dyskach  zewnetrznych  lub
pendrive’ach bez odpowiedniego szyfrowania.

W przypadku oczekiwania klienta Kancelarii do
przekazania mu danych go dotyczgcych w sposdb
sprzeczny z zasadami bezpieczenstwa
(w szczegdlnosci  bez szyfrowania danych lub
zabezpieczenia hastem), zalecane jest uzyskanie
przez Kancelarie potwierdzenia wydania takiej
dyspozycji przez klienta, po uprzednim ogdlnym
poinformowaniu klienta o mozliwych ryzykach z tym
zwigzanych.

10.4
10.5
10.6
10.7

Korzystanie z ustug/najm
u biur serwisowanych,
jesli nie zapewniaja
witasciwych standardow
bezpieczenstwa
pozwalajgcych na
utrzymanie poufnosci

danych znajdujgcych sie
w posiadaniu Kancelarii,
w tym informacji
objetych Tajemnica
zawodowa.

Korzystanie
z ogdlnodostepnego

Zalecane jest:

» aby dostep do miejsca przechowywania
dokumentow i sprzetow Kancelarii = byt
nadzorowany i ograniczony do Personelu,
z zastrzezeniem, ze klucze/karty wejsciowe
do pomieszczen zajmowanych przez Kancelarie
nie  powinny by¢ wykorzystane przez
administratora biura lub wynajmujgcego bez
uprzedniego poinformowania Kancelarii
i wytgcznie w przypadkach zdarzen dotyczgcych
bezpieczerstwa biura i budynku;

» wprowadzenie polityki czystego biurka (po
zakonczonej pracy wszelkie dokumenty i sprzet
przenosny powinien by¢ przechowywany
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sprzetu
komputerowego.

Korzystanie
z ogolnodostepnego
serwera.

Skanowanie lub
drukowanie na sprzecie
ogdélnodostepnym.

w zamykanych  bezpiecznych szafach), do
ktérych dostep jest mozliwy wytgcznie dla oséb
upowaznionych przez Kancelarie);

» szyfrowanie komunikacji [ danych
przetwarzanych w sieci informatycznej biura
serwisowanego (z zastrzezeniem, ze nie zaleca
sie korzystania z sieci wi-fi udostepnianego
przez takie biuro);

» w przypadku drukowania dokumentéw na
drukarce udostepnione;j przez biuro,
stosowanie wytgcznie druku bezpiecznego
(PIN/Follow-Me Printing) tj. systemu system
zabezpieczajgcego wydruki w ten sposéb, ze
druk jest mozliwy dopiero gdy uzytkownik
(osoba uprawniona) podejdzie do drukarki
i dokona uwierzytelnienia np. poprzez wpisanie
PINu, uzycie karty zblizeniowej, etc.

Niezalecane jest:

» korzystanie z ustug/najmu biur serwisowanych,
jesli nie zapewniajg wtasciwych dla danej
kategorii przetwarzanych danych standardéw
bezpieczernstwa pozwalajgcych na utrzymanie
poufnosci danych znajdujgcych sie
w posiadaniu Kancelarii, w tym informacji
objetych Tajemnicg zawodowg (Kancelaria
powinna dokona¢ w tym zakresie oceny i podjgc
odpowiednie $rodki w celu zapewnienia tych
standardow),

» korzystanie z ogdlnodostepnej sieci wi-fi,
komputera lub serwera zapewnianych przez
administratora biura lub wynajmujgcego;

» skanowanie lub drukowanie dokumentow
objetych Tajemnicg zawodowg na
ogdlnodostepnym sprzecie zapewnianym przez
administratora biura lub wynajmujgcego,

» zlecanie czynnos$ci zwigzanych z obiegiem
dokumentéw obsudze biura serwisowanego
(czynnosci  te  powinny by¢ realizowane
wytgcznie przez pracownikéw kancelarii).

1.7

Regularne szkolenia w
zakresie wdrozonych

Zalecane jest:
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polityk bezpieczenstwa
i zasad korzystania ze
sprzetu i ustug.

aby Adwokat posiadat podstawowg wiedze
z zakresu korzystania z rozwigzan
informatycznych  wykorzystywanych przez
Kancelarie, w tym w zakresie cyberzagrozen,

aby Adwokat odbywat regularne szkolenia
z zakresu bezpieczeristwa informacji
i cyberbezpieczenstwa.

12.1 Korzystanie z ustug Zalecane jest:
12.2 .zewnetrznego wsparcia » korzystanie z ustug zewnetrznego wsparcia
123 mformaftycznego informatycznego wytgcznie przy zachowaniu
wyfacznie .przy zasad bezpieczenstwa, w tym poufnosci danych
124 ZaChF’W”'}* zasad znajdujgcych sie w posiadaniu Kancelarii,
125 bezpieczeristwa, w tym .
: poufnosci danych » w przypadku korzystania z zevvnc—;trz,nego
znajdujacych sie wsparcia informgtycznego. w ramacl:h, ktorego
w posiadaniu Kancelarii. dostawca uzyskuje lub moze uzyska¢ dostep do
. . B danych osobowych — zawarcie stosownego
Powierzenie funkgji
DPA,
Administratora
Systemow » aby wsparcie byto S$wiadczone w biurze
Informatycznych Kancelarii i pod nadzorem,
zewnetrznemu dostawcy | » w  przypadku  korzystania ze  wsparcia
ustug. Swiadczonego w sposdb zdalny nadzorowanie
Jevraie DA, czynnosci cztonka personelu ustugodawcy,
Wsparcie lokalne w biurze » przeprowadzanie dokfadnej weryfikacji gdzie
CeneelEr. fizycznie znajdujg sie dane ze S$rodowiska
. cyfrowego kancelarii w trakcie Swiadczenia
Wsparcie z dostepem ustug wsparcia zewnetrznego.
zdalnym bez statej
kontroli dostepu przez Niezalecane jest:
cztonka Personelu
Kancelarii. » korzystanie ze  wsparcia  $wiadczonego
w sposob zdalny bez statej kontroli dostepu
przez cztonka Personelu Kancelarii;
» korzystanie z dostawcéw wykorzystujgcych
narzedzia do trenowania modeli Al w oparciu
o tresci dostarczane przez uzytkownika.
1.4 Zapewnienie fizycznych Zalecane jest:

zabezpieczen dostepu do
miejsc przechowywania
sprzetu i nosnikow
danych.

>

aby dostep do miejsca przechowywania
dokumentéw i sprzetow Kancelarii byt
nadzorowany i ograniczony do kregu oséb
upowaznionych, z zastrzezeniem, ze
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klucze/karty wejsciowe do pomieszczen
zajmowanych przez Kancelarie nie powinny by¢
wykorzystane przez administratora biura lub
wynajmujgcego bez uprzedniego
poinformowania Kancelarii i wyfacznie
w przypadkach zdarzen dotyczacych
bezpieczenstwa biura i budynku,

» w trakcie transportu sprzet i nosniki danych
powinny  zosta¢ w  sposéb  wtasciwy
zabezpieczone przed dostepem 0sob
nieuprawnionych.

15 Korzystanie ze sprzetu Zalecane jest:
nalez'acego do osc’)/b | » korzystanie wyfacznie ze sprzetu stuzbowego
trzeach,ws.zczegoanSO Kancelarii w celach zawodowych celem
przy dostepie do zminimalizowania kregu osdb, ktore mogg miec
informacji objetych dostep do Tajemnicy zawodowe;.
Tajemnicg zawodowa.

Niezalecane jest:

» korzystanie ze sprzetu nalezgcego do o0séb
trzecich, skanowania lub drukowania na takim
sprzecie, a w szczegdlnosci przy dostepie do
informacji objetych Tajemnicg zawodowsg,

» skanowanie lub drukowanie poza biurem na
sprzecie nalezgcym do o0sdb trzecich (w tym
w kafejkach internetowych i biurach
serwisowanych).

1.8 Wykupienie Zalecane opcjonalnie jest:
ubezpi(.acze.niavxfz.akresie » wykupienie przez Kancelarie stosownego
odeW|ed.Z|aInos<:| ubezpieczenia w zakresie odpowiedzialnosci
dotyczacej Kancelarii za szkody spowodowane przez
cyberbezpieczenstwa i Incydenty.
RODO.
14.2 Przygotowanie planu Zalecane jest:
reagowania na Incydenty
14.3 w formie checklisty. » monitorowanie i  rejestrowanie  zdarzen,
stanowigcych odstepstwo od normalnego
14.4 Monitorowanie oraz funkcjonowania systemoéw informatycznych,
145 rejestrowanie ktére mogg swiadczy¢ o trwajgcym Incydencie,
nietypowych i
146 podejrzanych zdarzer. » sprawdzanie na publicznych portalach

dostepnych w sieci, czy dane autoryzacyjne
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147

Okresowe weryfikowanie
mozliwosci wycieku
uzywanych danych
autoryzacyjnych przy
pomocy publicznie
dostepnych portali.

Zgtoszenie wystapienia
Incydentu odpowiednim
organom nadzorczym,
klientom i innym
zainteresowanym
podmiotom w zakresie
przewidzianym
przepisami.

Wykonanie analizy
Incydentu po jego
wystgpieniu, w celu
wyciggniecia wnioskow,
przegladu zabezpieczen i
aktualizacji wdrozonych
procedur bezpieczenstwa.

Przywrdcenie normalnego
dziatania Kancelarii po
wystgpieniu Incydentu
bez przegladu i
aktualizacji zabezpieczen i
wdrozonych procedur.

Zalecane opcjonalnie jest:

uzywane w Kancelarii (m.in. loginy, hasta, e-
maile) nie s czescig bazy danych objetych
znanym wyciekiem,

aby w razie wystgpienia Incydentu zweryfikowac
obowigzek zakomunikowania tego zdarzenia
podmiotom zainteresowanym, w szczegdlnosci
Prezesowi Urzedu Ochrony Danych Osobowych,
czy klientom,

przeprowadzenie analizy Incydentu w celu
ustalenia jego przyczyn oraz przebiegu, w celu
wyciggniecia wnioskow na przysztos¢. Wnioski te
powinny stanowi¢ podstawe do przegladu
istniejgcych zabezpieczen i ewentualnej analizy
wdrozonych procedur bezpieczenstwa. Jezeli
Personel nie posiada wiedzy lub narzedzi do
przeprowadzenia takiej analizy zalecane jest
skorzystanie z wsparcia zewnetrznych ekspertow.

» opracowanie i wdrozenie planu reagowania na

Niezalecane jest:

Incydenty, ktéry bedzie obejmowat podstawowe
kroki, ktére nalezy podjg¢ w razie stwierdzenia
wystgpienia Incydentu.

» przywrécenie

normalnego  funkcjonowania
Kancelarii po Incydencie, np. przez odtworzenie
danych z kopii zapasowych, bez przeprowadzenia
analizy Incydentu, co moze prowadzi¢c do
ponownego wystgpienia Incydentu.

> Ochrona punktéw koficowych.

6 Wyskakujace okna na stronie internetowej nad, pod i przed treécig wyéwietlang na stronie internetowej. Z reguty wykorzystywane
sg w celach reklamowych lub informacyjnych.

50



ROZDZIAL 11. ZALECENIA DODATKOWE

dedykowane dla Kancelarii matych, srednich i duzych

NUMER CZEGO WYJASNIENIA
ZALECENIA DOTYCZY?
1.1 Korzystanie wytacznie Zalecane jest:
zlicencjonowanegoiakt 5 przypadku Kancelarii matych (posiadajacych
ualnego _ wykwalifikowane state wsparcie informatyczne)
oprogramowania oraz  $rednich  iduzych —  stosowanie
prz€znaczonego do zcentralizowanego aktualizowania
komercyjnego oprogramowania lub aplikacji na urzgdzeniach
RSO SOEnE, mobilnych przy wykorzystaniu aplikacji do
zarzadzania urzgdzeniami (MDM).
1.3 Korzystanie z rozwigzan Zalecane jest:
i ustug informatycznych » wdrozenie polityki wyboru rozwigzan, ustug
tylko od %aufanych i dostawcow wraz z okredleniem minimalnych
dosFaw;ow, o wymogow technicznych i prawnych
p03|ada1a§ych siedzibe uwzglednianych przy ich wyborze przez
na terytorium EOG, Kancelarie zgodnie z oceng ryzyka przetwarzania
ktérzy umozliwiajg (gdy danych.
dochodzi do powierzenia
przetwarzania danych
osobowych) zawarcie
stosownej DPA, a takze
przetwarzajgcych
powierzone dane na
terytorium EOG.
1.6 Okresowy przeglad Zalecane jest:
cybgrzagroierﬁ I dostoso » przeprowadzanie  okresowych  przeglagdéw
\l/vame,stosownych iaudytow  wewnetrznych  wymagan  dla
srodkgw _ _ wykorzystywanych rozwigzan i sprzetu, z uwagi
technicznych i organizacy na zmieniajgcy sie technike informatyczng;
jnych przy uwzglednieniu
istniejacych i » przeglad ryzyk cyberbezpieczenstwa
potencjalnych ryzyk. prowadzony regularnie, nie rzadziej niz raz
wroku, oraz po kazdym incydencie
bezpieczenstwa. Wyniki analizy powinny by¢
dokumentowane w rejestrze ryzyk,
obejmujgcym identyfikacje zagrozen, ich ocene
oraz podjete srodki ograniczajgce;
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>

w przypadku kancelarii srednich i duzych
wdrozenie uproszczonego planu reagowania na

incydenty (Incident Response Plan),
okreslajgcego procedury zgtaszania, eskalacji
i komunikacji w razie naruszenia

bezpieczenstwa,

dostosowanie stosowanych Srodkow
technicznych i organizacyjnych przy
uwzglednieniu istniejgcych i potencjalnych ryzyk
dla bezpieczenstwa danych przetwarzanych
przez Kancelarie,

stosowanie modelu PDCA (Plan-Do-Check-Act),
podejscia Privacy by Design i Security by
Design.

2.3 Przeprowadzanie Zalecane jest:

33 okresowej zmiany » przeprowadzanie okresowej zmiany haset, nie

43 hasef. rzadziej niz co 1 miesigc, przy czym decyzja
wtym przedmiocie powinna uwzgledniac

6.3 przyjeta w Kancelarii klasyfikacje

7.3 przetwarzanych informacji oraz wdrozone

3.3 procedury,

113 » aby decyzja o okresowej zmianie haset lub jej
czestotliwosc uwzgledniona byta we
wdrozonych procedurach bezpieczenstwa oraz
systemie zarzadzania bezpieczenstwem
informacji.

15.1 Stosowanie polityki Zalecane jest:

zarzadzania konfiguracjg,
dostepem oraz
monitorowaniem
dostepow i sieci.

>

w przypadku Kancelarii matych (posiadajgcych
wykwalifikowane state wsparcie informatyczne),
$rednich i duzych — wdrozenie polityki
zarzadzania dostepami do systemoéw, aplikacji
isprzetu Kancelarii, wraz z narzedziami
umozliwiajgcymi monitoring/audyt logéw (o ile
jest to mozliwe z uwagi na mozliwosci
funkcjonalne  wykorzystywanych  systemow,
aplikacji i sprzetu),

aby przydzielane uzytkownikom loginy byty
zindywidualizowane, tj. przypisane tylko do
jednego uzytkownika i w sposéb zapewniajgcy
jego identyfikacje,
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» aby uzytkownik otrzymat okreslony dostep do
zasobow infrastruktury Kancelarii
w minimalnym zakresie i tylko przez okres jaki
jest zasadny z perspektywy podejmowanych
czynnosci i realizacji proceséw organizacyjnych
Kancelarii,

» w przypadku Kancelarii matych, $rednich
i duzych — wprowadzenie klasyfikacji
uprawnien i kategorii uzytkownikéw,

» w przypadku Kancelarii matych (posiadajacych
wykwalifikowane state wsparcie informatyczne),
$rednich i duzych — prowadzenie monitorowania
sieci (w tym ruchu sieciowego i urzadzen
sieciowych) wraz z automatycznym
powiadomieniem o wykrytych zagrozeniach,

» w przypadku Kancelarii duzych — rozwazenie
korzystania z systeméw detekcji anomalii IDPS
(Intrusion Detection / Prevention System) oraz
SIEM (Security Incident  and Event
Management),

» w przypadku Kancelarii srednich i duzych —
rozwazenie wprowadzenia segmentacji sieci
wewnetrznej poprzez wydzielenie sieci VLAN
(virtual local area network).

Niezalecane jest:

» wykorzystywanie loginéw, haset lub stuzbowych
adreséw e-mail w innym celu niz zwigzanym
z Swiadczeniem ustug i wykonywaniem zawodu,
tj. nie zaleca sie aby byty one wykorzystywane
w celach  prywatnych (np. postuzenie sie
stuzbowym adresem e-mail do obstugi profilu
prywatnego konta uzytkownika na portalu
Facebook).

W przypadku Kancelarii jednoosobowych stosowanie
sie  do powyzszych zalecen moze utrudnié
funkcjonowanie Kancelarii bez istotnej poprawy
poziomu bezpieczenstwa. Kancelarie tego typu
powinny rozwazy¢ (w przypadku posiadania
niezbednych  kompetencji  lub  w przypadku
planowanej zmiany ich statusu na Kancelarie matg)
zasadnosc¢ stosowania sie do powyzszych zalecen.
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15.2

Wdrozenie w Kancelarii
norm ISO zrodziny
ISO/IEC 27000.

Zalecane jest:

» wdrozenie w Kancelarii Sredniej i duzej norm ISO
z rodziny ISO/IEC 27000 (wg wersji wybranej
z przygotowanych  przez  Polski  Komitet
Normalizacyjny), a w szczegdlnosci: ISO/IEC
27000 (Technologia informacyjna — Techniki
bezpieczenstwa —  Systemy  zarzadzania
bezpieczenstwem informacji —  Przeglad
i stownictwo), ISO/IEC 27001 (Technologia
informacyjna — Techniki bezpieczenstwa -—
Systemy zarzadzania bezpieczenstwem
informacji — Wymagania), ISO/IEC 27002
(Kontrola bezpieczenstwa informacji), 1SO/IEC
27017 (Technika informatyczna — Techniki
bezpieczenstwa — Praktyczne zasady
zabezpieczenia informacji na podstawie ISO/IEC
27002 dla ustug w chmurze), ISO/IEC 27018
(Technika informatyczna - Techniki
bezpieczenstwa — Praktyczne zasady ochrony
informacji o identyfikowalnych osobach (PII)
w chmurach publicznych dziatajgcych  jako
przetwarzajacy Pll), ISO/IEC 27032 (Technika
informatyczna — Techniki bezpieczenstwa —
Wytyczne dotyczace cyberbezpieczenstwa),
ISO/IEC 27035 (Technika informatyczna -
Zarzadzanie incydentami w bezpieczenstwie
informacji).

Uzyskanie certyfikatu zgodnosci z normami ISO nie jest
konieczne. Wdrozenie ww. norm
w Kancelarii matej jest zalecane opcjonalnie.

153

Wdrozenie
wewnetrznych polityk
bezpieczeristwa

w zakresie przetwarzania
w Kancelarii informacji (w
szczegdlnosci dotyczacej
retencji danych), w tym
danych objetych
Tajemnicg zawodowa.

Zalecane jest:

» wdrozenie wewnetrznej polityki bezpieczenstwa
przetwarzanych informacji, w szczegdlnosci
zawierajgcej wytyczne dotyczgce przetwarzania
danych. W przypadku Kancelarii matych jest to
zalecenie opcjonalne.

W przypadku wdrozenia polityki bezpieczenstwa
przetwarzanych informacji Kancelaria powinna
zidentyfikowa¢  kluczowe  zasoby informacji,
w szczegolnosci informacje i dokumenty klientow,
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kluczcowe ustugi i rejestry/zbiory, ktére majg
krytyczne znaczenie dla jego dziatalnosci. Ponadto,
polityka powinna zawierac przy tym m.in.:

a) identyfikacje potencjalnych zagrozen
i Incydentéw (wraz z prawdopodobienstwem
wystgpienia) oraz rozwazeniem mozliwych
reakcji/srodkéw,

b) identyfikacje procesow realizowanych
w organizacji Kancelarii,

c) polityke zarzadzania siecia, sprzetem, ustugami
i uprawnieniniami,

d) stosowng dokumentacje z zakresu ochrony
danych osobowych (jesli jest wymagana),

e) klasyfikacje i retencje informacji (z okresleniem
poziomow poufnosci),

f) zasady pracy zdalnej i uzywania urzgdzen
mobilnych,

g) korzystanie z ustug i narzedzi sztucznej inteligencji
(A1),

h) w tym zakaz wprowadzania do nich informacji
objetych tajemnicg zawodowag,

i) wymogi dotyczace autoryzacji dostepu
i stosowania uwierzytelniania
wielosktadnikowego (MFA).

15.4 Wdrozenie planu Zalecane jest:
Fiag’fos’ci dziatania ) » wdrozenie planu ciggtosci dziatania istotnych
istotnych elementow elementéw infrastruktury (ustug)
?nfrastruktury (us’rug) B informatycznej Kancelarii i odzyskiwania danych
!nformafcyczn.ej Kancelarii (data recovery). W przypadku Kancelarii matych
| odzyskiwania danych jest to zalecenie opcjonalne;
(data recovery).
» plan ciggtosci dziatania oraz odzyskiwania
danych powinien by¢ testowany co najmniej raz
w roku lub po istotnej zmianie w infrastrukturze
informatycznej.  Zaleca sie  opracowanie
prostego scenariusza reagowania na incydenty
(np. cyberatak, awaria systemu, utrata nosnika),
okreslajgcego osoby odpowiedzialne, procedure
komunikacji z  klientami  oraz  sposob
przywracania ustug.
15.5 Regularne szkolenia Zalecane jest:

Personelu w zakresie

» prowadzanie szkolen Personelu z zakresu
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wdrozonych polityk
bezpieczenstwa i zasad
korzystania ze sprzetu
i ustug.

stosowanych w Kancelarii polityk i procedur,
w szczegdlnosci  dotyczgcych bezpieczenstwa
informacji i cyberbezpieczenstwa,

» szkolenia powinny by¢ prowadzone przy
rozpoczeciu wspdtpracy oraz regularnie, nie
rzadziej niz raz w roku. Rekomenduje sie
uzupetnienie szkolen o moduty praktyczne, takie
jak rozpoznawanie préb phishingu, bezpieczne
korzystanie z chmury i Al, oraz postepowanie
w razie incydentu bezpieczenstwa. Szkolenia
powinny by¢ dokumentowane i oceniane pod
katem skutecznosci (np. krotkie testy wiedzy).

15.6 Powierzenie Zalecane jest:
gdministrowania » powierzenie administrowania i nadzoru nad
f nadzoru nad infrastrukturg informatyczng Kancelarii osobie
?nfrastruktura B petnigcej funkcje Administratora Systemu
mformatycz'na K'ancela.ru Informatycznego (ASI) na podstawie
osobie petnigcej funkcje odpowiedniej umowy,
Administratora
» w przypadku Kancelarii duzych — aby funkcje ASI
Systemu petnit wykwalifikowany cztonek
Informatycznego (ASI). Personelu.
W przypadku Kancelarii matych jest to zalecenie
opcjonalne.
15.7 Posiadanie Zalecane jest:
ubezpi.ecze.nia W z'akresie » wykupienie przez  Kancelarie stosownego
odpowiedzialnosci ubezpieczenia w zakresie odpowiedzialnosci
. Kancelarii za szkody spowodowane przez
dotyczace] Incydenty.
cyberbezpieczenstwa
i RODO.
15.8 Aktualizacja Zalecane jest:

oprogramowania

przy wykorzystaniu
Srodowiska testowego,

w celu weryfikacji wptywu
aktualizacji na dziatanie
tych systemow i
ewentualnego wykrycia
podatnosci.

> W przypadku Kancelarii duzych -
przeprowadzanie aktualizacji oprogramowania
istotnego z punktu widzenia podatnosci na

Incydenty przy wykorzystaniu  Srodowiska
testowego, w celu weryfikacji wptywu
aktualizacji na dziatanie tych systemow

i ewentualnego wykrycia podatnosci,

» aktualizacje oprogramowania i systeméw
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powinny by¢ wdrazane w sposob kontrolowany,
zgodnie z procedurg zarzadzania poprawkami
(patch management), obejmujgcg m.in.:

a) ocene wptywu aktualizacji na bezpieczenstwo
i zgodnosc¢ z politykami;
b) testowanie w srodowisku testowym;

c) dokumentowanie wykonanych aktualizacji

d) biezgce monitorowanie informacji o lukach
bezpieczenstwa.

W przypadku Kancelarii matych i srednich jest to
zalecenie opcjonalne.

16.1
16.2
16.3
16.4
17.1
17.2
17.3
18.1
18.2

Korzystanie przez
Personel z prywatnego
sprzetu w celach
zawodowych.

Korzystanie przez
Personel w celach
zawodowych wytgcznie
ze sprzetu stuzbowego.

Korzystanie

z zewnetrznego serwisu
IT w formie zdalnej bez
biezgcego nadzoru
cztonka Personelu.

Stosowanie Hasta
administratora.

Prowadzenie ewidencji
sprzetu powierzonego
Personelowi.
Wdrozenie polityki
bezpieczeristwa.

Monitoring i audyt
Sladowy.

Zalecane jest:

» stosowanie aplikacji do administracyjnego
zarzgdzania urzadzeniami (MDM),

» stosowanie Hasta administratora z petnym
dostepem do zasobow i ustawien systemu,
deponowane w bezpiecznej kopercie w szafie
pancernej. Pozwoli to zabezpieczy¢ dostep do
zasobéw Kancelarii w przypadku zaistnienia
Incydentu,

» w przypadku serweréw — stosowanie zasilania
UPS,

» w  przypadku serwerdow  kolokowanych
u podmiotéw trzecich zalecane jest
stosowanie redundancji faczy i narzedzi
sieciowych,

» korzystanie przez Personel w celach zawodowych
wytgcznie ze sprzetu stuzbowego;

» wdrozenie polityki bezpieczenstwa
(w szczegdlnosci w przypadku eksploatacji
serwera lokalnego),

» w przypadku korzystania z witasnych lub
kolokowanych  serweréw —  zapewnienie
redundancjitgczy i narzedzi sieciowych, co wigze
sie z zapewnieniem utrzymania ciggtosci
dziatania infrastruktury serwerowej Kancelarii,
awiec i mozliwosci dziatalnosci biezgcej
(w przypadku przechowywania danych objetych
Tajemnicg zawodows),
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Niezalecane jest:

stosowanie narzedzi i rozwigzan stuzgcych do
ochrony danych poufnych DLP (Data Loss
Prevention), ktoére pozwolg na ochrone
wrazliwych informacji i automatyczne
wykrywanie i blokowanie nieuprawnionego
ujawnienia informacji,

w celu przeciwdziatania nieuprawnionemu
ujawnieniu informacji w obszarze DLP, nalezy
okresli¢ wrazliwosci danych i ich poziom
zabezpieczenia, reguty dostepu do wrazliwych
informacji i kontrole tego, kto je ujawnia,

nalezy  szyfrowa¢ wrazliwe dane, aby
uniemozliwic ich odczyt w przypadku wycieku.

>

aby serwery wtfasne, serwery kolokowane
i hostowane, a takze serwery wykorzystywane
przez Dostawce Ustugi Chmurowej znajdowaty
sie poza terytorium EOG (jesli jednak dane bedga
przechowywane poza EOG, to niezbedne jest
zawarcie stosownej DPA zgodnej z witasciwymi
aktami prawnymi, w tym Decyzjg Wykonawczg
Komisji (UE) 2021/914),

stosowanie polityki korzystania przez Personel
w celach zawodowych z prywatnego sprzetu (tzw.
BYOD),

korzystanie z zewnetrznego serwisu IT w formie
zdalne] bez biezgcego nadzoru cztonka
Personelu,

w przypadku awarii sprzetu — przekazywanie
sprzetu do serwisu (bez usuniecia danych) bez
nadzoru cztonka Personelu.

19.1

Korzystanie z wtasnego
serwera pocztowego.

Zalecane jest:

>

w przypadku Kancelarii duzych — korzystanie
z wltasnego serwera pocztowego, co jednak
wymaga posiadania odpowiednich zasobodw
i kompetencji; w przypadku Kancelarii srednich
jest do zalecenie opcjonalne,

blokowanie mozliwosci (bez  autoryzacji)
przesytania przez cztonka Personelu za
posrednictwem korespondencji e-mail

58



wiekszych paczek danych,

wprowadzenie mozliwosci dokonywania przez
Personel zgtoszen podejrzanych wiadomosci e-
mail obejmowanych automatycznie
kwarantanng (przed ich analizg przez
administratora).

20.1 Wdrozenie polityki Zalecane jest:
21.1 Wydawgnia danych » wdrozenie polityki dostepu i wydawania danych
291 uprawnionym organom uprawnionym organom w przypadkach
w prz’ypadkach _ . okreslonych przepisami praw; w szczegdlnosci
okreslonych przepisami zawierajgcych procedure zapewnienia
prawa. zachowania Tajemnicy zawodowej.
23.1 Korzystanie z ustug Zalecane jest:
podmigtu posiadgjacego » w przypadku Kancelarii $rednich i duzych —
zweryﬂkowanq W|e/dze korzystanie z ustug podmiotu posiadajgcego
z'zakresu rqzwazan . zweryfikowang wiedze z zakresu rozwigzan
sieciowych i I1SO z rodziny sieciowych i 150 z rodziny ISO/IEC 27000.
ISO/IEC 27000.
W przypadku Kancelarii matych jest to zalecenie
opcjonalne.
24.1 Wdrozenie polityki Zalecane jest:
zarzadzania Incydentami.
24.2 » ustanowienie w Kancelarii polityki zarzadzania
Prowadzenie rejestru incydentami, strukturyzujgcej przyjete
24.3 Incydentow. w Kancelarii  podejscie do  zapobiegania,
244 W _ identyfikowania, reagowania, klasyfikowania oraz
yzhaczenie zespotu analizowania Incydentdw. Opracowane
245 reagowania na w Kancelarii wytyczne w zakresie klasyfikowania
Incydenty, w tym Incydentdw powinno uwzglednia¢ faktyczny lub
24.6 zdefiniowanie rol i potencjalny wptyw poszczegdinych rodzajéow
odpowiedzialnosci Incydentéw  na  poufnodé,  autentycznodd,
24.7 poszczegdlnych osdb.

Powierzenie zadan
zespotu reagowania na
Incydenty w catosci
zewnetrznemu
dostawcy.

Opracowanie planéw
komunikacji z klientami,
mediami lub innymi
podmiotami

integralnos¢ i dostepnoscé danych przetwarzanych
w  systemach informatycznych, a takze
koniecznos$¢ zgtoszenia wystgpienia Incydentu
odpowiednim organom i zainteresowanym
podmiotom,

prowadzenie rejestru incydentéw, ktory bedzie
obejmowat  date  wystgpienia  Incydentu,
dotkniete nim systemy, jego przebieg, przyczyny
oraz wnioski z jego analizy,
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zainteresowanymi na
wypadek wystgpienia
Incydentu.

Okresowy przeglad
darknetu pod katem
potencjalnych wyciekdw
danych lub korzystanie z
ustug podmiotu
Swiadczgcego tego typu
ustugi.

Okresowe
przeprowadzanie szkolen
obejmujgcych ¢wiczenia
z wystgpienia Incydentu

» wyznaczenie zespofu reagowania na Incydenty
(IRT), w tym zdefiniowanie rdl i odpowiedzialnosci
poszczegdlnych osodb. Zaleca sie, by cztonkami
takiego zespotu byli co najmniej przedstawiciele
najwyzszego  kierownictwa  Kancelarii  (np.
Partnerzy Zarzadzajacy), administrator systemow
informatycznych oraz osoba odpowiedzialna za
komunikacje z podmiotami zewnetrznymi (w tym
za przygotowanie ewentualnego zgfoszenia do
PUODOQ). Zespdt reagowania na Incydenty moze
by¢ wspierany przez zewnetrznego ustugodawce.

W przypadku matych Kancelarii to zalecenie jest
opcjonalne.

» opracowanie planéw komunikacji o wystgpieniu
Incydentu z klientami, mediami Iub innymi
podmiotami zainteresowanymi.

Zalecane opcjonalnie jest:

» okresowy przeglad znanych stron w darknecie
pod katem potencjalnych wyciekdw mogacych
obejmowac dane przetwarzane przez Kancelarie
lub zlecenie wykonania tego typu ustug
zewnetrznemu dostawcy,

» uwzglednienie w planach szkolern Personelu
¢wiczen symulujgcych wystgpienie Incydentu.

Niezalecane jest:

» powierzenie utworzenia zespotu reagowania na
Incydenty w catosci zewnetrznemu podmiotowi,
bez udziatu Personelu.
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Zalacznik numer 2 do Dobrych Praktyk dotyczacych

cyberbezpieczenstwa w dziatalnosci kancelarii adwokackich

i pracy Adwokata

ZALECENIA DODATKOWE KWARTALNY SELF-CHECK BEZPIECZENSTWA PRACY ZDALNE)

Zafacznik stanowi narzedzie pomocnicze stuzgce do okresowej, samodzielnej oceny poziomu

bezpieczenstwa $rodowiska pracy zdalnej. Zaleca sie jego stosowanie nie rzadziej niz raz na kwartat, w celu

weryfikacji zgodnosci z podstawowymi wymaganiami w zakresie cyberbezpieczenstwa oraz utrzymania

wiasciwej higieny cyfrowej. Lista ma charakter orientacyjny i powinna by¢ traktowana jako element

wspierajgcy rozwdj kultury bezpieczenstwa, a nie formalny audyt.

Obszar

Pytanie kontrolne / wymog

Tak O

Nie O

Uwagi

Czy profil VPN laczy si¢ automatycznie i
blokuje ruch poza tunelem (funkcja #kill-
switch)?

Router domowy

WPA3 wlaczone; WPS wylaczony; brak
zdalnego dostgpu administracyjnego; silne i
unikalne hasto administratora.

Czy wurzadzenia stuzbowe korzystaja z

Sieci osobnego SSID? Urzadzenia IoT dziatajg
wylacznie w sieci gos$cinnej?
Czy dysk jest zaszyfrowany, system i
Systemy aplikacje aktualne, a oprogramowanie
EDR/AV aktywne?
Urzadzenia Czy urzadzenia mobilne spetniajg polityke
mobilne bezpieczenstwa (PIN/biometria,
(MDM/MAM) [|szyfrowanie, brak root/jailbreak)?
Poczta i}|Czy uzywane sa wyltacznie narzgdzia z bialej
komunikatory ||listy, z aktywnym E2EE i polaczeniem VPN?
Czy kopia zapasowa zostata wykonana i
Backup zaszyfrowana, a test przywracania zakonczyt
si¢ powodzeniem?
Czy przeprowadzono przeglad uprawnien i
Dostepy usuni¢to  konta  nieuzywane  (zasada
najmniejszych uprawnien)?
e C.2y ekran nie jest w1dpczny Z zewnatrz,
uzyto filtra prywatyzujacego, a blokada
fizyczne L7 . -
ekranu aktywuje si¢ po bezczynnosci?
Reakcja nal|Czy plan reagowania jest aktualny, a dane
incydenty kontaktowe wsparcia sg pod r¢kg?
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LISTA KONTROLNA WIDEO-ROZPRAW/SPOTKAN ONLINE

Zatagcznik ma na celu wsparcie adwokatéw w zapewnieniu odpowiedniego poziomu

bezpieczeristwa i poufnosci podczas uczestnictwa w wideorozprawach oraz spotkaniach online. Lista

kontrolna pozwala na weryfikacje kluczowych elementéw technicznych i organizacyjnych, ktére

minimalizujg ryzyko nieuprawnionego dostepu do informacji objetych tajemnicg zawodowa. Zaleca

sie jej stosowanie kazdorazowo przed rozpoczeciem wideospotkania o charakterze zawodowym.

" Obszar

Pytanie kontrolne / wymog

Tak O

Nie O

Uwagi

| Srodowisko

Czy tlo jest neutralne, bez widocznych
dokumentow  lub  danych? Czy w
pomieszczeniu przebywajag wylacznie osoby
uprawnione? Czy urzadzenia potencjalnie
podstuchujace  (np.  asystenci  glosowi,
urzadzenia [oT) sa wylgczone lub odtgczone od
sieci pracy?

||Lacze

Czy polaczenie VPN jest aktywne? Czy
wykonano test predkosci i opdznien? Czy
korzystasz z przewodowego polaczenia
internetowego lub  prywatnego  hotspotu
LTE/5G zamiast publicznej sieci Wi-Fi?

” Aplikacja

Czy wykorzystywane narzgdzie pochodzi
z biatej listy 1 zapewnia szyfrowanie (E2EE lub
co najmniej in transit)? Czy spotkanie
zabezpieczono hastem lub waiting room? Czy
funkcja automatycznego nagrywania jest
wylaczona (chyba ze nagrywanie zostalo
uzasadnione i uzgodnione)?

” Urzadzenia

Czy kamera 1 mikrofon dzialajg poprawnie, a
oprogramowanie urzadzenia jest aktualne? Czy
zamknieto  wszystkie zbedne  aplikacje
dziatajace w tle?

Higiena
informacji

Czy podczas udostgpniania ekranu ograniczono
widok wylacznie do niezbednego okna? Czy
powiadomienia systemowe i komunikatoréw sg
wylaczone?

Po
spotkaniu

Czy usunieto pliki tymczasowe i materiaty z
wideokonferencji? Czy potaczenie VPN zostato
zamkniete dopiero po zakonczeniu pracy?
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Zalacznik numer 3 do Dobrych Praktyk dotyczacych
cyberbezpieczenstwa w dziatalnosci kancelarii adwokackich
i pracy Adwokata

LISTA KONTROLNA BEZPIECZENSTWA DOSTAWCY IT

Lista kontrolna bezpieczenstwa dostawcy IT stanowi narzedzie pomocnicze stuzgce ocenie
ryzyka przy wyborze, zmianie lub okresowym przegladzie dostawcy ustug informatycznych,
w szczegoélnosci ustug chmurowych, hostingu, poczty elektronicznej, systemow do zarzadzania
dokumentami, komunikatoréw oraz ustug serwisowych. Jej celem jest utatwienie kancelariom
adwokackim przeprowadzania wstepnego audytu bezpieczenstwa, a takze udokumentowania
nalezytej starannosci w procesie zawierania uméw z dostawcami technologii, zgodnie z zasada
Security & Privacy by Design.

Przed podpisaniem umowy lub odnowieniem wspotpracy zaleca sie przejscie przez liste
pytan kontrolnych oraz udokumentowanie odpowiedzi dostawcy. Odpowiedzi te powinny
umozliwia¢ identyfikacje potencjalnych ryzyk oraz stanowi¢ podstawe decyzji o akceptacji,
warunkowej akceptacji bgdz odrzuceniu dostawcy. Dokumentacja wypetnionej listy powinna by¢
przechowywana w kancelarii jako element wewnetrznej dokumentacji bezpieczenstwa i moze
stuzy¢ jako dowdd zachowania nalezytej starannosci w przypadku incydentow lub audytéw.

Ocena koncowa powinna polegac na przypisaniu kazdemu z analizowanych obszaréw (np.
lokalizacja danych, szyfrowanie, reakcja na incydenty, zarzadzanie dostepem) poziomu ryzyka:
niskiego, Sredniego lub wysokiego. W przypadku wystgpienia ryzyka $redniego lub wysokiego
kancelaria powinna rozwazy¢ jego ograniczenie przez wprowadzenie dodatkowych srodkow
bezpieczenstwa albo zastrzezerh umownych.

Zakres stosowania listy rozni sie w zaleznosci od wielkosci kancelarii:
» Kancelarie jednoosobowe i mate mogg korzysta¢ z uproszczonej wersji listy (obejmujacej
najwazniejsze pytania), prowadzonej w formie prostego arkusza lub pliku tekstowego.
» Kancelarie $rednie i duze powinny traktowac liste jako element formalnej procedury Vendor
Security Assessment (oceny bezpieczenstwa dostawcodw), powigzanej z politykg zakupowa,
rejestrem dostawcow i audytem IT.

W kazdym przypadku rekomenduje sie okresowy przeglad i aktualizacje listy (co najmniej
raz w roku lub po kazdej istotnej zmianie w ustugach dostawcy).

Lista kontrolna:

1. Podstawowe informacje o dostawcy
e (Czy dostawca posiada siedzibe i centrum danych na terenie EOG (lub zapewnia
rownowazne gwarancje prawne)?
e (Czy dostawca udostepnia dane identyfikujgce podwykonawcdw (subprocesoréw)?
e (Czy w umowie znajdujg sie zapisy o poufnosci, ochronie danych i obowigzku zgtaszania
incydentow bezpieczestwa?
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Certyfikaty i zgodno$¢ z normami

e (Czy dostawca posiada aktualny certyfikat ISO/IEC 27001 lub rownowazny?
e (Czy stosuje normy lub praktyki branzowe (np. ENISA, NIST, CIS Controls)?
e (Czy certyfikat obejmuje zakres ustug, z ktérych korzysta kancelaria?

Przetwarzanie i przechowywanie danych

e (Gdzie fizycznie przetwarzane i przechowywane sg dane?

e (Czy dane sg szyfrowane w spoczynku i podczas transmis;ji?

e (Czyistnieje mozliwos¢ zgdania usuniecia danych i ich kopii po zakonczeniu wspotpracy?

Zarzadzanie dostepem i kontami uzytkownikéw

e (Czy system dostawcy wspiera uwierzytelnianie wielosktadnikowe (MFA)?

e (Czy kancelaria moze samodzielnie zarzadza¢ kontami uzytkownikéw i poziomami dostepu?
e C(Czy logi dostepu sg dostepne dla klienta (kancelarii)?

Reagowanie na incydenty

e (Czy dostawca posiada plan reagowania na incydenty bezpieczenstwa (Incident Response
Plan)?

e W jakim terminie zobowigzuje sie do powiadomienia o incydencie?

e (Czy kancelaria ma wskazang osobe kontaktowg ds. bezpieczeristwa?

Kopie zapasowe i ciggtos¢ dziatania

e (Czy dane sg objete automatycznym backupem?

e Jak dtugo przechowywane sg kopie zapasowe i gdzie sie znajdujg?
e (zy dostawca deklaruje testowanie przywracania danych?

Sztuczna inteligencja i modele jezykowe (Al)

e (Czy dostawca korzysta z narzedzi Al do przetwarzania danych klientéw (np. analizy tresci,
uczenia modeli)?

e (Czy dane kancelarii mogg by¢ wykorzystywane do trenowania modeli?

e (zy istnieje klauzula no-train gwarantujgca, ze dane kancelarii nie sg uzywane do uczenia
algorytmoéw?

Monitoring i raportowanie

e (zy dostawca udostepnia raporty z audytéw bezpieczenstwa lub testéw penetracyjnych?

e (Czy zapewnia dostep do dziennikéw zdarzen (logéw) dla klienta?

e (Czy kancelaria otrzymuje okresowe raporty o zmianach subprocesoréw lub aktualizacjach
zabezpieczen?
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Zalacznik numer 4 do Dobrych Praktyk dotyczacych
cyberbezpieczenstwa w dziatalnosci kancelarii adwokackich
i pracy Adwokata

NARZEDZIE WSPIERAJACE ZASADE NALEZYTE] STARANNOSCI I PODEJSCIE
OPARTE NA RYZYKU

1. Cel i zakres stosowania

Celem niniejszego zatgcznika jest przedstawienie prostego, praktycznego sposobu
przeprowadzenia analizy ryzyka w kancelarii adwokackiej niezaleznie od jej wielkosci czy poziomu
wiedzy technicznej. Analiza ryzyka pozwala na racjonalny dobdr $Srodkéw bezpieczenstwa,
adekwatnych do charakteru przetwarzanych informacji, potencjalnych
zagrozen oraz skali dziatalnosci kancelarii.

Zgodnie z zasadga Security & Privacy by Design, identyfikacja ryzyk powinna nastepowac
zanim wdrozony zostanie nowy system, ustuga lub proces (np. praca zdalna, komunikator,
platforma do wideokonferencji). Dokumentacja przeprowadzonej analizy stanowi element
potwierdzajgcy nalezyte wykonywanie obowigzkéw zawodowych oraz zgodnos¢ z przepisami o
ochronie danych osobowych. Analiza ryzyka nie jest procesem technicznym, lecz sposobem
myslenia o bezpieczenstwie. Jej celem nie jest wyeliminowanie wszystkich zagrozen, ale
zrozumienie, ktére sg najbardziej prawdopodobne i majg najwieksze skutki, oraz wdrozenie
srodkow, ktore realnie ograniczaja te ryzyka.

2. Zasady ogdlne — analiza ryzyka krok po kroku

Krok 1 — Okresl, co chronisz (aktywa informacyjne)
Wypisz wszystkie kluczowe zasoby kancelarii, w tym dane, systemy i urzadzenia, bez ktérych nie
mozna wykonywacé pracy.

Przyktady: dokumentacja klientdw, skrzynka e-mail, system do obstugi spraw, komputer
przenosny, chmura, konto portalu informacyjnym sqdow powszechnych, czy w e-KRS.

Krok 2 — Zidentyfikuj zagrozenia i podatnosci
Dla kazdego zasobu pomysl, co moze pdjsc nie tak i dlaczego.

Przyktfady: utrata laptopa w podrdzy, atak phishingowy i wytudzenie hasta, btqd pracownika przy
wysyfce dokumentu, awaria dysku lub utrata kopii zapasowe;.

Krok 3 — Ocen ryzyko (prawdopodobienstwo i skutki)

Dla kazdego zagrozenia okresl prawdopodobienstwo jego wystgpienia (niskie, srednie, wysokie)
oraz skutek w razie wystgpienia (maty, Sredni, powazny). Pofacz te wartosci, tworzgc prosta
macierz ryzyka i oznaczajgc, ktére obszary wymagajg dziatan natychmiastowych.

Krok 4 — Okre$l dziatania ograniczajgce ryzyko
Dla kazdego ryzyka wskaz dziatania ograniczajgce jego skutki.

65



Przyktady: szyfrowanie urzqdzen, kopie zapasowe, weryfikacja dostawcy IT, polityka haset lub
szkolenia pracownikdw.

Krok 5 — Dokumentuj i aktualizuj analize

Analize ryzyka nalezy aktualizowac przynajmniej raz w roku lub po kazdej istotnej zmianie
w systemach, procesach lub personelu.

3. Prosty szablon analizy ryzyka

Nr | Aktywo /| Zagrozenie |Prawdopodobienstwo| Skutek | Ocena Srodek Odpowiedzialn| Termin /
proces ryzyka | ograniczajacy y status
1 Laptop |Kradziezlub [Srednie Powazny |Wysokie [Szyfrowanie Adwokat wdrozone
adwokata |utrata dysku, hasto
BIOS, 2FA do
poczty
2 System  |Btad Niskie Powazny [Srednie  |Backup lokalny |Administrator |do
DMS dostawcy / + klauzula SLA |IT wdrozenia
(chmura) |awaria
3 Poczta e- |Phishing Wysokie Sredni  |Wysokie [Filtry antyspam |Wspélnik X wdroZone
mail + szkolenie
personelu

4. Interpretacja wynikow

Po wypetnieniu tabeli kancelaria powinna zaakceptowac ryzyka niskie, zaplanowa¢ dziatania dla
ryzyk srednich, a dla ryzyk wysokich wdrozy¢ srodki ograniczajgce lub zmienic¢ procesy. Wskazane
jest stosowanie prostej klasyfikacji kolorystycznej: niskie — zielone, srednie — zdtte, wysokie —
czerwone.

5. Rekomendacje wdrozeniowe wg skali kancelarii

aktualizowang raz w roku.

> Kancelarie

Srednie

powinny prowadzic¢

petng

tabele

ryzyka z

» Kancelarie jednoosobowe lub mate mogg ograniczy¢ analize do kluczowych ryzyk,

przypisaniem

odpowiedzialnych oséb. Kancelarie duze rekomenduje sie, by wdrozyty prosty rejestr ryzyk
powigzany z planem szkolen, audytow i kopii zapasowych.

66



